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সাইিাি বনিাপত্তা সংক্রান্ত সতর্টতা 

 

িাংলাভেভেি সাইিাি স্পেভসি সুিক্ষা বনবিত র্িাি লভক্ষে িাংলাভেে সির্াভিি র্বিউর্াি ইনবসভিন্ট স্পিসপন্স টিম (BGD 
e-GOV CIRT) সবক্রয়ভাভি গুরুত্বপূর্ ট স্পের্ ইনভর্বলভিন্স সংক্রান্ত তথ্যাবে প্রর্াে র্ভি থাভর্। এিই ধািািাবির্তায় সার্ ট 

সাম্প্রবতর্র্াভল তথ্য পবির্াঠাভমাি িন্য ঝুঁবর্পূর্ ট বর্ছু দুি টলতা (critical vulnerabilities) বিবিত র্ভিভে। এরূপ ঝুঁবর্পূর্ ট 

দুি টলতাসমূি বিবির্াল অির্াঠাভমা িভত দূবির্িভর্ি মাধ্যভম সম্ভাব্য সাইিাি আক্রমন প্রবতিত র্িা স্পেভত পাভি। বিবিত েীর্ ট 

দুি টলতাসমূি সিবর্টত তথ্য বনম্নরূপ:  

 

No. CVE Vendor Affected product(s) Type of vulnerability Severity 
CVSS 
score 

1 CVE-2023-
46747 

F5 
Networks 

BIG-IP Configuration 
Utility 

F5 BIG-IP Configuration Utility 
Authentication Bypass Vulnerability 

Critical 9.8 

2  CVE-2023-
46604 

Apache Apache ActiveMQ Apache ActiveMQ Deserialization of 
Untrusted Data Vulnerability 

Critical 10 

3 CVE-2023-
36845  

Juniper Junos OS Juniper Junos OS EX Series PHP 
External Variable Modification 
Vulnerability. It is chained with (CVE-
2023-36844 , CVE-2023-36846, CVE-
2023-36847, 
CVE-2023-36851) 

Critical 9.8 

4 CVE-2023-
4966 

Citrix NetScaler ADC and 
NetScaler Gateway 

Citrix NetScaler ADC and NetScaler 
Gateway Buffer Overflow 
Vulnerability 

Critical 9.4 

5 CVE-2022-
26134 

Atlassian All versions of 
Confluence Data 
Center and Server 

Remote Code Execution Critical 9.8 

6 CVE-2023-
22518 

Atlassian All versions of 
Confluence Data 
Center and Server  

Atlassian Confluence Data Center and 
Server Improper Authorization 
Vulnerability 

Critical 10 

7 CVE-2023-
22515 

Atlassian Publicly accessible 
Confluence Data 
Center and Server 
instances 

Atlassian Confluence Data Center and 
Server Broken Access Control 
Vulnerability 

Critical 10 

 

 

সাইিাি বনিাপত্তা বির্য়র্ পিামে ট: 

▪ ক্রমিধ টমান সাইিাি হুমবর্ স্পমার্াভিলায় সামবির্ সক্ষমতা বৃবি র্িা। 

▪ ঝুঁবর্পূর্ ট হুমবর্সমূি বিবিতর্িভন সবক্রয় উভযাগ স্পনয়া। 

▪ উভেবখত সম্ভাব্য দুি টলতাি বিবিতর্িভন অিাবধর্াি স্পেয়া। 

▪ সভিতনতা বৃবিি িন্য সর্ল ব্যিিাির্ািীভেি সাইিাি বনিাপত্তা প্রবেক্ষর্ভর্ অিাবধর্াি স্পেয়া। 

▪ সভেিিনর্ গবতবিবধ উেঘার্ভনি িন্য বিগত ৬ (েয়) মাভসি স্পনর্ওয়ার্ট র্বমউভনভর্েন্স লগ পে টভিক্ষন র্িা।   

▪ সর্ল বসভেভম বনয়বমত Vulnerability Assessment and Penetration Testing (VAPT) পবিিালনা র্িা। 

▪ বিবির্াল অির্াঠাভমাভত সভেিিনর্ র্াে টর্লাপ িা দুি টলতা পবিলবক্ষত িভল cirt@cirt.gov.bd ইমেইমের োধ্যমে 

BGD e-GOV CIRT-স্পর্ অিবিত র্িা। 

https://nvd.nist.gov/vuln/detail/CVE-2023-36845
https://nvd.nist.gov/vuln/detail/CVE-2023-36845
https://nvd.nist.gov/vuln/detail/CVE-2023-36844
https://nvd.nist.gov/vuln/detail/CVE-2023-36844
https://nvd.nist.gov/vuln/detail/CVE-2023-36846
https://nvd.nist.gov/vuln/detail/CVE-2023-36847
https://nvd.nist.gov/vuln/detail/CVE-2023-36847
https://nvd.nist.gov/vuln/detail/CVE-2023-36851

