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পটভূডি  

তথ্য ও য াগার াগ প্রযুডিে নি নি উদ্ভািন এিং উহাে ডিশ্বব্যাপী ব্যাপক ব্যিহাে িানি িীিরন উরমাচন কডেয়ারে 

ক্রি-িম্প্রিােণশীল এক নতুন ডিগন্ত। িাননীয় প্রধানিন্ত্রী ঘ াডিত ‘ডিডিটাল িাংলারিশ’ উজযাজের মাধ্যজম ঘেজের 

সামডিক কার্ যক্রমজক ডিডিটাইজিেিক্রজম মাধ্যজম অডিকাাংে ঘসবাসমূহ িিেজের ঘোরজোড়ায় ঘপ ৌঁছাজিা সম্ভব 

হইয়াজছ। ফলশ্রুডতরত বাাংলাজেজের  িিেে তাহাজের ব্যডিগত, িাপ্তডেক, িাডণডিিক ও িািাডিক য াগার ারগে 

যেরে যিরশে অভিন্তরে ও ডিরশ্বে য  যকারনা প্রারন্ত িহরি ও ডনডিরে কাডিত কার্ যক্রম িম্পন্ন কডেরত িেি। 

 

তথ্য ও য াগার াগ প্রযুডি ডনভভে যিিািমূরহে দ্রুত ডিস্তারেে পাশাপাডশ ইহাে িাধ্যরি অপোধ িংগঠরনে িাোও বৃডি 

পাইয়ারে। ডিডিটাল িাধ্যরি ক্রিিধ ভিানহারে িংযুি ডিভাইি য িন- কডম্পউটাে, স্মাট ভরফান, স্মাট ভ ঘডি, ডিডপএি 

ইতিাডিরত তথ্য িংেেণ কডেরত পারে;  াহা ডিডিটাল িাধ্যরি অপোরধে প্রিাণক ডহিারি ব্যিহাে হইরত পারে। 

ডিডিটাল িাধ্যরি িংগঠিত অপোরধে তিরন্তে িন্য ডিরশোডয়ত এিং প্রযুডিগত িেতাে প্ররয়ািন হয়। ডিডিটাল 

ফরেনডিক পিডত অনুিেণ কডেয়া ডিডিটাল িাধ্যরি এই ডিেরয় কাডেগেী িেতািম্পন্ন যপশািীিীগণ  থা থ পিডত 

অনুিেণপূি ভক ফরেনডিক প্রডতরিিন প্রস্তুত করেন,  াহা অপোরধে ডিশ্বাির াগ্য প্রিাণ ডহরিরি আিালত িা প্রজর্ািয 

ঘেজে উপস্থাপন কো হইয়া থারক।  

 

ডিডিটাল িাধ্যরি িংঘটিত অপোরধ অডতোডিক (Borderless) িাো যুি হওয়ায় এিং যিশ-ডিরিরশে আিালরত 

অপোরধে িােি প্রিাণ গ্রহণর াগ্যভারি উপস্থাপন কডেিাে ডনডিরে আন্তিভাডতক িান ও পিডত অনুিেণ আিশ্যক। 

‘ডিডিটাল ডনোপো আইন, ২০১৮’-ধাো ১০ অনুিারে ডিডিটাল ফরেনডিক ল্যািরেটডে স্থাপন ও ধাো ১১ অনুিারে 

উহাে িানডনয়ন্ত্রণ িাঞ্ছনীয়। এই লরেি ‘ডিডিটাল ডনোপো ডিডধিালা, ২০২০’ এে ডিডধ ১৩ হইরত ডিডধ ১৬ প ভন্ত 

ডিডিটাল ফরেনডিক ল্যাি স্থাপন, উহাে িানডনয়ন্ত্রণ, ডিডিটাল িারেিে ফরেনডিক ডিরেেণ ও ফরেনডিক ল্যারিে 

িনিল কাঠারিা িডণ ভত হইয়ারে। ডিডিটাল ফরেনডিক ল্যারিে িাস্তিায়ন ও পডেচালনা ডিডধিম্মত কডেিাে লরেি 

এই গাইিলাইনি প্রণয়ন কো হইয়ারে।    

 

তথ্য ও য াগার াগ প্রযুডিে নি-নি উদ্ভািনিমূরহে িারথ িািঞ্জস্যপূণ ভভারি ডিডিটাল ফরেনডিক িংক্রান্ত কা ভক্রি 

পডেচালনাে লরেি গাইিলাইনিটি ভডিষ্যরত পডেিধ ভন িা পডেিািভরনে সুর াগ থাডকরি। ইহাে উৎকে ভ িাধরনে ডনডিে 

য  যকান পোিশ ভ িািরে গৃহীত হইরি। 
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15।  ন্ত্রপাডত ও আনুোডিক  ন্ত্রাংশ (tools & accessories) .................................................................. 7 

অংশ-০৬ ডিডিটাল ফরেনডিক যকি ব্যিস্থাপনা ....................................................................................................... 7 

16। যকি ব্যিস্থাপনা পিডত .................................................................................................................. 7 
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পৃষ্ঠা 1/36  

অ ং শ-0১: প্রার ম্ভিক 

১ । ম্ভশরর ানাম ও প্রব র্ তন   

 (১) এ ই গাইড লাইনস ম্ভড ম্ভিটাল ফর রন ম্ভসক ল্যাব গাইড লাইনস, ২০ ২2 নারম অম্ভিম্ভির্ িইরব ।      

(২) ইিা অম্ভবলর ে কার্ তকর িইরব । 

২। সংজ্ঞা 

এ ই গাইড লাইন র স ব্যবহৃর্ য র্ সকল শব্দ ব া অম্ভিব্যম্ভির সংজ্ঞা প্রদান করা িয় নাই, যসই সকল শব্দ ব া অম্ভিব্যম্ভি 

র্ থ্য ও যর্াগার র্াগ প্রযুম্ভি আইন, ২০ ০ ৬ এবং ম্ভড ম্ভিটাল ম্ভনরাপত্তা আইন, ২০ ১৮ ব া ম্ভড ম্ভিটাল ম্ভনরাপত্তা 

ম্ভবম্ভিমাল া, ২০ ২০ এর ম্ভবম্ভি ১ ৪ - র র্ ব ম্ভণ তর্ ISO/IEC/BDS 17025, ISO/IEC/BDS 15489, 

ISO/IEC/BDS 27037, ISO/IEC/BDS 27041, ISO/IEC/BDS 27042, ISO/IEC/BDS 27043, 

ISO/IEC/BDS 27050 -এ য র্ অ র থ ত ব্যবহৃর্ িইয়ারে যসই অ র থ ত ব্যবহৃর্ িইরব ।  

 

 

অ ং শ-0২: গাইডলাইনস প্রণয়র নর উর েশ্য ও পম্ভর ম্ভি 

 

৩ । গাইডল াইনস  প্রণয়রনর লক্ষ্য ও উরেশ্য 

ম্ভড ম্ভিটাল ফরর নম্ভসক িইল ফরর নম্ভসক ম্ভবজ্ঞারনর একটি শাখা র্ািা যকারন া কম্ভিউটার, ম্ভড ম্ভিটাল ম্ভডিাইস বা 

অন্য ান্য ম্ভড ম্ভিটাল যট াররি ম্ভমম্ভডয় ারর্ িারণ কৃর্  র্থ্য - উপাত্ত শনাি করণ, অম্ভিগ্রিণ, প্রম্ভিয় াকরণ, ম্ভবরেষণ, 

ইর্য াম্ভদর উপর আরলাকপার্ করর। 

এই গাইড লাইনস  প্রণয়রনর মুখ্য  উরেশ্য িইরর্র ে ম্ভড ম্ভিটাল ফর রনম্ভসক ল্যাবরর টম্ভর প্রম্ভর্ষ্ঠা, ব্যবস্থ াপনা এবং 

ইরল কট্রম্ভনক র্ন্ত্রপাম্ভর্ ও ডিডিটাল ডিভাইস িইরর্ ম্ভড ম্ভিটাল সাক্ষ্য উদ্ধ ার ও ফররন ম্ভসক ম্ভবরেষণ কম্ভরয় া ঘটনার 

সর্য র্া র্াচাই ও অপরাি বা দূঘ তটন ার দায় দাম্ভয় ত্ব ম্ভনরূ পরণর ম্ভনম্ভমত্ত িার্ীয় ও আন্তি তাম্ভর্ কিার ব স্বীকৃর্ মান ও 

উত্তম চচ চাসমূহ অনুসরণপূব চক কার্ চক্রম গ্রহণ করা। তাছাড়া ম্ভড ম্ভিটাল ফররন ম্ভসক ল্যাব িইরর্ প্রস্তুতকৃত 

ফররনডসক প্রডতরবদন দদরের ও আন্তি তাম্ভর্ ক আদালর্ সমূরি  এ ই সংি ান্ত অপরাি ম্ভবচার কার্ চক্ররম উপস্থ াপরন র 

যর্াগ্য কম্ভরয় া যর্াল া।     

এ ই গাইড লাইনস ম্ভড ম্ভিটাল ফর রন ম্ভসক ল্যারব র পম্ভরচালনা ও যক্ষ্ত্রমর্, ব্যবস্থ াপনার যমৌম্ভলক ম্ভন র দ তশন া ম্ভিসার ব 

ভূম্ভমকা পালন কম্ভররব।  

  

4। গাইডল াইন স এ র  প্ররয় াগ ও পম্ভরম্ভি 

এ ই গাইড লাইনস ম্ভড ম্ভিটাল ম্ভনর াপত্তা আইন, ২০১ ৮ এর িারা ১০ অনুসারর  স্থ াম্ভপর্ ব া প্রর্য াম্ভয়র্ বা স্বীকৃর্ এবং 

িার া ১১   -এ ম্ভবধৃর্ মানদরের উরে শ্য পূরণকরে, সকল ম্ভড ম্ভিটাল ফররন ম্ভসক ল্যারবর যক্ষ্রত্র প্ররর্ািয িইরব। 

 

 

অ ং শ-০ ৩: ম্ভডম্ভিট াল ফরর নম্ভ সক 

 

৫ । ইরল কট্রম্ভনক ব া ম্ভড ম্ভিটাল সারক্ষ্যর স্বীকৃম্ভর্   

(১) কম্ভিউটার, ম্ভড ম্ভিটাল ম্ভড িাইস বা অন্য ান্য ম্ভড ম্ভিটাল যটাররি ম্ভসরটর ম (যর্মন-ল্যাপটপ, স্মাট তরফ ান, 

সাি তার, ম্ভড ম্ভি টাল  ম্ভিম্ভড ও য রকড তার, ম্ভসম্ভসটিম্ভি ম্ভসরটম, যর ান, ম্ভিম্ভপএস ম্ভসরট ম, যগম কনরসাল, 

ইর্য াম্ভদ) রম্ভক্ষ্র্ মূল্যবান যকারনা র্থ্য  ব া উপাত্ত র্ািা সািারণিার ব যকারন া মামলা ব া মামলার র্দরন্তর 

প্ররয় াির ন ইরলকট্র ম্ভনক ব া ম্ভড ম্ভিটাল সাক্ষ্য ম্ভিসার ব  গ্র িণর র্াগ্য ও স্বীকৃর্ িয় ।   
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(২) ম্ভড ম্ভিটাল ফররন ম্ভসরকর প্রিান লক্ষ্য  িইরর্ রে ইরল কট্র ম্ভনক ব া ম্ভড ম্ভিটাল সাক্ষ্য-প্রমাণ িইরর্  র্থার্থ 

ফর রন ম্ভসক প্রম্ভি য় ার মাধ্যর ম-  

(ক) যকারনা র্ থ্য-উপাত্ত আিরণ  করা;  

(খ) উি তথ্য-উপাত্তরক কার্ তকর  র্র থ্য পম্ভরণ র্  করা; এব ং  

(গ) যকারন া আইনগর্ কার্ তি ার ায় উিার ফল াফল উপস্থ াপন করা।  

 

৬। ইরল কট্রম্ভনক ব া ম্ভড ম্ভিটাল সাক্ষ্য প্রম্ভি য় াকরণ, ইর্য াম্ভদর চযারল ঞ্জসমূি  

ম্ভড ম্ভিটাল সাক্ষ্য প্রম্ভি য় াকরণ ও ম্ভবরেষরণ র যক্ষ্র ত্র, এর্দসংি ান্ত অন্য ান্য ম্ভব ষয়াবলীর মরধ্য, ম্ভনম্ন ব ম্ভণ তর্ ম্ভবষয় াম্ভদ 

ম্ভবরব চনা কম্ভররর্ িইরব: 

 (ক) ইরল কট্রম্ভনক ব া ম্ভড ম্ভিটাল র্ থ্য-উপাত্ত যদরশর গম্ভে োম্ভিয় া ম্ভবম্ভিন্ন যিৌর্ অবস্থ ারন ম্ভবম্ভক্ষ্প্ত ব া, 

যক্ষ্ত্রমর্, ম্ভবস্তৃর্ অবস্থ ায় থাম্ভকরর্ পারর; 

 (খ)  ইরল কট্রম্ভনক ব া ম্ভড ম্ভিটাল র্থ্য-উপাত্ত অনায় ারস এবং মুহূ র র্ তর মরধ্য এক যদশ িইরর্ অন্য যদরশ 

স্থ ানান্তর করা র্ায়; 

 (গ)  ইরল কট্রম্ভনক ব া ম্ভড ম্ভিটাল র্থ্য-উপাত্ত সিরি ই পম্ভর বর্ তন রর্াগ্য, যকননা কীরব াড ত ব াটন চাপ ডদয়া সহরি 

ইিারক পম্ভরব র্ তন, পম্ভরমাি তন, ক্ষ্ম্ভর্গ্র স্ত বা ধ্ব ংস করা র্ায়; 

 (ঘ)  মূ ল ইরলকট্র ম্ভনক  ব া ম্ভড ম্ভিটাল র্থ্য-উপারত্তর যকারনা ক্ষ্ম্ভর্ সািন োিাই যমৌম্ভল কত্ব বিায় রাম্ভখয়া 

এব ং উিার  অর িদ্যর্া ব া শুদ্ধর্া (Integrity) অ ক্ষু ণ্ণ রাম্ভখয় া অনুম্ভলম্ভপ করা র্ায়; 

 (ঙ)  অন্য ান্য দভৌত ফরর নম্ভসক প্রমারণ র (যর্মন- গুম্ভলর যখাসা, ফাইবার, ইর্য াম্ভদ) ম্ভবপরীরর্ ম্ভড ম্ভিটাল সাক্ষ্য 

প্রমারণর আর্ ়ুষ্কাল (Life Span) সীম্ভমর্, যকননা  উিা যর্রকারনা সময় অর করি া ব া অব্যবিারর র্াগ্য 

িইরর্ পারর (যর্মন- একটি স্মাট ত যফ ান, র্ািা পাঁচ বৎসর পর নাও চালু করা র্াইরর্ পারর)।  

 

৭ । ইরল কট্রম্ভনক ব া ম্ভড ম্ভিটাল সারক্ষ্যর গ্র িণর র্াগ্যর্ার ববম্ভশষ্ট্য 

 ম্ভড ম্ভিটাল সাক্ষ্য-প্রমাণ গ্র িণরর্াগ্যর্ার ববম্ভশষ্ট্যসমূ ি ম্ভনম্নরূপ:     

 (ক) ম্ভনরীক্ষ্ারর্াগ্যর্া (Auditability): ল্যারব ম্ভনযুি সুপারিাইিার ও ম্ভবরশষজ্ঞ কর্ত তক সিন্নকৃর্ 

কার্ তি ম আবম্ভশ্যকিারব একিন ম্ভনররপক্ষ্ মূল্যায় নকারী ব া একটি মূল্যায়নকারী টি ম কর্ত তক 

ম্ভনরীক্ষ্ারর্াগ্য িইরর্ িইরব;  

 (খ) পুনরাবৃ ম্ভত্তরর্াগ্যর্া (Repeatability): য র্ র্ন্ত্রপাম্ভর্ ও পদ্ধ ম্ভর্ ব্যবিার কম্ভরয় া ম্ভড ম্ভিটাল সাক্ষ্য-

প্রমাণাম্ভদর ম্ভবরেষণ ব া পরীক্ষ্া কম্ভরয়া য র্ ফল াফল পাওয় া র্ায়, পরবর্ীরর্ একই র্ন্ত্রপাম্ভর্ ও পদ্ধ ম্ভর্ 

ব্যবিার কম্ভরয় া ম্ভবরেষণ ব া পরীক্ষ্া করা িইরল একই ফলাফল প্রাপ্ত িইরর্ িইরব;  

 (গ) পুনরুৎপাদনরর্াগ্যর্ া (Reproducibility): য র্ র্ন্ত্রপাম্ভর্ ও পদ্ধ ম্ভর্ ব্যবিার কম্ভরয় া ম্ভড ম্ভিটাল সাক্ষ্য-

প্রমাণাম্ভদর ম্ভবরেষণ ব া পরীক্ষ্া কম্ভরয়া য র্ ফলাফল পাওয় া র্ায়, পরবর্ী রর্ ম্ভিন্ন র্ন্ত্রপাম্ভর্ ও পদ্ধ ম্ভর্ 

ব্যবিার কম্ভরয় া ম্ভবরেষণ ব া পরীক্ষ্া করা িইরল একই ফলাফল প্রাপ্ত িইরর্ িইরব; এব ং  

 (ঘ) ন্যায্যর্া (Justifiability): ম্ভড ম্ভিটাল সাক্ষ্য-প্রমাণাম্ভদর সকল ম্ভবরেষণ ব া পরীক্ষ্া ন্যায্য র্ার ম্ভিম্ভত্তরর্ 

সিন্ন কম্ভররর্ িইরব র্ািারর্ উিা ম্ভিন্ন ম্ভিন্ন ম্ভবচাম্ভরক ব্যবস্থ ায় একইরূ প ম্ভড ম্ভিটাল সারক্ষ্যর ম্ভবম্ভনময় 

সিি সাধ্য িয় । 
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8। ইরল কট্রম্ভনক ব া ম্ভড ম্ভিটাল সাক্ষ্য ম্ভবরেষরণর নীম্ভর্ 

 ইরল কট্রম্ভনক বা ম্ভড ম্ভিটাল সাক্ষ্য ম্ভবরেষরণর যক্ষ্র ত্র ম্ভনরম্নব ম্ভণ তর্ ম্ভবষয় সমূি পম্ভরপালন কম্ভরর র্ িইরব:    

 (ক) আইনগ র্ পদ্ধ ম্ভর্ অনুসরণ ব্যর্ীর্ যকারন া ইরল কট্র ম্ভনক বা ম্ভড ম্ভিটাল সাক্ষ্য-প্রমাণ সংগ্র ি  করা র্াইরব 

ন া; 

 (খ) ইরল কট্রম্ভনক বা ম্ভড ম্ভিটাল সাক্ষ্য-প্রমাণ ম্ভবর েষণকারী ব া পরীক্ষ্াকারী সুপারিাইিার ও ম্ভবরশষজ্ঞরক 

ম্ভড ম্ভিটাল ম্ভনরাপত্তা ম্ভবম্ভিমালা, ২০ ২০ এ র ম্ভবম্ভি -১ ৫ অনুসারর উপযুি দক্ষ্র্া ও প্রম্ভশক্ষ্ণ থাম্ভকরর্ 

িইরব;  

 (গ) ইরল কট্র ম্ভনক বা ম্ভড ম্ভিটাল সাক্ষ্য-প্রমাণাম্ভদর ম্ভবরেষণ ব া পরীক্ষ্া কার্ তি ম পম্ভর চাল ন াকারল  যকারন া 

অবস্থ ারর্ ই ইরলকট্র ম্ভনক বা ম্ভডম্ভিটাল সাক্ষ্য-প্রমাণাম্ভদর তথ্য-উপারত্ত যকারন ারূপ পম্ভরব র্ তন করা র্াইরব  

ন া। উি মূল র্থ্য - উপারত্ত প্ররব শ কম্ভররর্ িইরল বা ম্ভড ম্ভিটাল ম্ভসরটর মর য সটিং পম্ভর বর্ তন  কম্ভর ব ার  

প্ররয় ািন িইরল যকবল উিার যর্ৌম্ভিকর্া (Justification) ম্ভনম্ভির্ কম্ভরয় া উি কার্ ত সিন্ন কম্ভররর্ 

িইরব;  

 (ঘ) ইরল কট্র ম্ভনক বা ম্ভড ম্ভিটাল সাক্ষ্য-প্রমাণাম্ভদর ম্ভবর েষণ ব া পরীক্ষ্ার সকল পর্ তার য় িার াবাম্ভিকিারব য র কড ত 

ল গ সংরক্ষ্ণ কম্ভররর্ িইরব র্ািারর্ উিা পরবর্ী রর্ ম্ভনর রপক্ষ্ িারব ম্ভনরীক্ষ্ারর্াগ্য ও পুনরাবৃ ম্ভত্তরর্াগ্য 

িয় ।  

 

 

অ ং শ-০ ৪: ম্ভডম্ভি টাল ফর র নম্ভ সক ল্যাব ব্য ব স্থাপনা  

 

ম্ভড ম্ভিটাল ফরর নম্ভসক ল্যাব প্রম্ভর্ষ্ঠার িন্য প্ররয় ািন ীয় প্রম্ভি য় াসমূ ি ল্যাব স্থ াপনা পম্ভরকেনা গ্রিণ, প্ররয় ািন ীয় 

সিদ সংগ্র ি এব ং ল্যারবর বদনম্ভিন কার্ তি ম ও রক্ষ্ণ ারবক্ষ্ণ ব্যাখ্যা করর । 

 

9। ম্ভড ম্ভিটাল ফর রনম্ভসক ল্যারব র অবস্থ ান 

ম্ভড ম্ভিটাল ফর রনম্ভসক ল্যারব র অবস্থ ান ম্ভনি তারর ণ র যক্ষ্রত্র ব া, যক্ষ্ত্রমর্, উিা স্থ াপনকরে, পম্ভররব শ ও প্রম্ভর্রব শ 

ব্যবস্থ াপনা গুরু ত্ব পূণ ত ম্ভবিায় ম্ভনম্ন ব ম্ভণ তর্ ম্ভবষয় াম্ভদ ম্ভবরব চনা কম্ভরর র্ িইরব: 

(ক) স্থ ান ম্ভন ব তাচন: ম্ভড ম্ভিটাল ফর রনম্ভসক ল্যারবর স্থ ান ম্ভনব তাচন কারল  ম্ভবর বচয ম্ভবষয় সমূি: 

i. ফর রন ম্ভসক ল্যার ব র র্ন্ত্রপাম্ভর্ পম্ভরচালরনর যক্ষ্র ত্র পর্ তাপ্ত ও ম্ভনর াপদ ম্ভবদ্যয ৎ সরবর ারির ব্যবস্থ া   

থাম্ভকরর্ িইরব এব ং প্ররয় ািরন ম্ভবদ্যযৎ সরবর ারির ব্যাকআপ (যর্মন, যিন াররটর, ইউম্ভপএস 

ইর্য াম্ভদ) এ র ব্যবস্থ া থাম্ভকরর্ িইরব; 

ii. ফর রন ম্ভসক ল্যারব র স্থ ান িবরনর উপররর ম্ভদরক অবম্ভস্থ র্ িইরল ইরলকট্র ম্ভনক সাক্ষ্য-প্রমাণাম্ভদ 

স্থ ানান্তররর ি ন্য পর্ তাপ্ত ম্ভলফ ট বা উপযুক্ত ব্যবস্থ া থাম্ভকরর্ িইরব; 

iii. ফর রন ম্ভসক ল্যারব র যিৌর্ কাঠারমাগর্ পম্ভররব শ র্ািারর্ ম্ভবম্ভির্ ন া িয়, য সইি ন্য এ র 

iv. পম্ভররব শগর্ ক্ষ্ম্ভর্, প্রাকৃম্ভর্ক দ্য র র্ তাগ ও মানব সৃষ্ট্ ক্ষ্ম্ভর্ িইরর্ সুরম্ভক্ষ্র্ িইরর্ িইরব;  

v. িাড তওয় য ার ও অন্য ান্য র্ন্ত্রপাম্ভর্ রক্ষ্ার ি ন্য পর্ তাপ্ত শীর্ার্প ম্ভনয় ন্ত্র রণর ব্যবস্থা থাম্ভকরর্ িইরব; 

vi. ফর রন ম্ভসক ল্যাব বাইররর য র্ যকার ন া আিমণ বা অননুরমাডদত অনুপ্ররবে িইরর্ রক্ষ্ার ি ন্য 

র্থার্থ ম্ভনরাপত্তা ব্যবস্থ া থাম্ভকরর্ িইরব ।    

(খ) যিৌ র্ ম্ভনরাপত্তা সংি ান্ত ম্ভবষয় াম্ভদ: ডিডিটাল ফররন ম্ভসক ল্যার ব রম্ভক্ষ্র্ ইরল কট্র ম্ভনক সাক্ষ্য-প্রমাণাম্ভদর 

যিৌ র্ ম্ভনরাপত্তা প্রদানসি উিার িনব ল, সফটওয় যার ও িাড তওয় য াররর ম্ভনর াপত্তা ম্ভবি ারনর সক্ষ্মর্া 
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থাম্ভকরর্ িইরব । য সই উরেরশ্য ম্ভনরম্নাি ব্যবস্থাম্ভদ ম্ভনম্ভির্ করা আবশ্যক: 

i. ফর রন ম্ভসক ল্যারব অববি, অননুর মাম্ভদর্ প্ররবশ প্রম্ভর্ররারির ি ন্য ম্ভনম্ভবি নিরদাম্ভর র ব্যবস্থ া 

থাম্ভকরর্ িইরব এব ং এর্দ্যরে র শ্য ম্ভসম্ভস কযার মরাসি অন্যান্য ম্ভনরাপত্তামূলক ব্যবস্থ া স্থ াপন 

কম্ভররর্ িইরব; 

ii. ম্ভসরট রম অনুপ্ররব শ প্রম্ভর্ররারির ি ন্য ইরল কট্র ম্ভনক ম্ভক-প্যাড, যসায় াইপ কাড ত, বারয় ারমম্ভট্র ক 

অয া রেস, ইর্যাম্ভদর  ব্যবস্থ া রাম্ভখরর্ িইরব;  

iii. অ ম্ভি দ্য ঘ তটনা িম্ভনর্ ম্ভনরাপত্তা ম্ভনম্ভিরর্ র ি ন্য প্ররয় ািনীয় শনাি কর ণ ও অম্ভি-ম্ভনব তাপণ 

র্ন্ত্রপাম্ভর্র মজুদ থাম্ভকরর্ িইরব;  

iv. ম্ভনরম্ভবম্ভিন্ন ম্ভবদ্য যৎ সরবর াি ম্ভনম্ভিরর্র ি ন্য পর্ তাপ্ত পাওয় ার সরকট, ম্ভফউি, সাম্ভকতট যেকার, 

ইর্য াম্ভদ র্ন্ত্রপাম্ভর্ স্থ াপন কম্ভররর্ িইরব;  

v. ক্ষ্ম্ভর্কর ইরল ররা-টযাটি ক ম্ভডসচাি ত প্রম্ভর্র রারি র িন্য ল্যারবর যমরের র্ এম্ভি টযাটি ক (Anti 

Static) ব্যবস্থ া থাম্ভকরর্ িইরব;  

vi. ল্যারবর ম্ভনি স্ব ইিাররন ট ব্যবস্থ ায় বাইররর অনুপ্ররব শ প্রম্ভর্ররার ির িন্য প্ররর্ািয যক্ষ্র ত্র ম্ভসগন াল 

িয াম্ভমং (Signal Jamming) বা অন্য ান্য স্বীকৃর্ ব্যবস্থ া রাম্ভখরর্ িইরব; 

vii. ম্ভড ম্ভিটাল নমুনা ব া আলামর্ সংরক্ষ্ ণ ও সাি তার কক্ষ্ পর্ তাপ্ত শীর্ার্প ম্ভনয়ন্ত্ররণর আওর্ায় 

থাম্ভকরর্ িইরব;  

viii. ম্ভড ম্ভিটাল নমুন া ব া আলামরর্র অফসাইট সংরক্ষ্ রণ র পর্ তাপ্ত ব্যবস্থ া থাম্ভকরর্ িইরব;  

ix. ম্ভড ম্ভিটাল নমুন া ব া আলামর্ আইনগর্ ম্ভবম্ভি-ম্ভবিান অনুসারর সংরক্ষ্ রণ র ব্যবস্থ া থাম্ভকরর্ 

িইরব ।                  

(গ) ফর রন ম্ভসক ল্যারব র অবকাঠারমার অংশসমূি:  

i. অ িয থ তন া কক্ষ্: অ িয থ তন া করক্ষ্ ইরলরম্ভনক ন মু ন া ব া আলামর্ সংগ্র ি ব া সরবরাি করা র্াইরর্ 

পারর, র্র ব ফর রনম্ভসক ল্যারব অববি অনুপ্ররবশ যর ািকরে, উি স্থ ান মূল ল্যাব প্ররবশ দরি া 

দ্বারা পৃথক থাম্ভকরর্ িইরব; 

ii. ইরল রম্ভনক নমুনা ব া আলামর্ সংরক্ষ্ণ া গার: এ ই স্থ ানটি যকবল ইরল রম্ভনক ন মু ন া ব া আলামর্ 

সংরক্ষ্ রণ র স্থ ান ম্ভিরসরব ম্ভনরবম্ভদর্ িইরর্ িইরব, র্রব উি করক্ষ্ সাি তার ও রাখা র্াইর ব;  

iii. ইরল রম্ভনক নমুন া ব া আলামর্ প্রম্ভিয় া র স্থ ান: ইরল কট্র ম্ভনক ন মু ন া ব া আলামরর্র প্রম্ভিয় াকরণ 

স্থ ান ফর রনম্ভসক ম্ভবরশষরজ্ঞর যড স্ক িইরর্ পৃথক িইরর্ িইরব এব ং উি স্থ ান ইরল কট্র ম্ভনক ন মু ন া 

ব া আলামর্ পৃথকীকরণ, একত্রীকরণ, র্াম্ভলকাকরণ ও ইরমি গ্র ির ণ র ম্ভন ি তাম্ভরর্ স্থ ান ম্ভিরসর ব 

ব্যবহৃর্ িইরব;    

iv. ল্যাবরর টম্ভরর কার্ চক্রমসমূহ ইরলকট্র ম্ভনক নমুনা ব া আলামরর্র ির ন অনুর্ায় ী ফররন ম্ভসক ল্যারবর 

এ ক ব া একাম্ভিক কক্ষ্ থাম্ভকরর্ পারর (যর্মন, কম্ভিউটার ফররন ম্ভসক ল্যাব, যমাবাইল 

ফর রন ম্ভসক ল্যাব, যর ান ফররনম্ভসক ল্যাব, ইর্যাম্ভদ);     

v. কম তকর্ তার দর দাপ্তম্ভরক যড স্ক: কম তকর্ তার দর অম্ভফরসর দাপ্তম্ভরক কারির যড স্ক ফররনম্ভসক 

ম্ভবরেষরণর কম তসিাদন স্থ ান িইরর্ পৃথক িইরর্ িইরব;  

vi. ম্ভনি স্ব ইিারর নট সুম্ভবিা: ফররন ম্ভসক ল্যারব ম্যালওয়যার ও িাইরারসর আি মণ িইরর্ সুরম্ভক্ষ্র্ 

ইিাররন ট সুম্ভবি া রাম্ভখরর্ িইরব ।  
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(ঘ) ফর রন ম্ভসক ল্যারব র দশ তন াথী প্ররবশ সংি ান্ত ম্ভনয় মাবল ী: 

i. ম্ভড ম্ভিটাল  ফর রনম্ভসক ল্যার ব সুপারিাইিার, ফরর নম্ভসক ম্ভবরশষজ্ঞ ও দাম্ভয় ত্ব প্রাপ্ত কম তচার ীর  

অনুরমাম্ভদর্ প্ররবশাম্ভিকার সংরম্ভক্ষ্র্ থাম্ভকরব; অন্য যকান ও ব্যম্ভির উি ল্যারব প্ররব শ কম্ভররর্  

িইরল ল্যাব  কর্ত তপরক্ষ্র অনুরমাদন থাম্ভকরর্ িইরব;  

ii. ল্যার ব  প্রর ব শাম্ভি কার  সীম্ভমর্ ও ম্ভন ম্ভদ তষ্ট্ সমর য়র  ি ন্য িইর ব এ ব ং ল্যাব কর্ত তপরক্ষ্র অনুরমাম্ভদর্ 

ন য় এ মন  য কার ন া কম তকাে পম্ভর চাল ন া কর া র্াইর ব  ন া;  

iii. (ই) ফর রনম্ভসক ল্যার ব র দশ তন াথী গ ণ ল্যারব প্ররবশকারল আবম্ভশ্যকিারব ম্ভন ি তাম্ভর র্ ফ রর ম 

ম্ভনবন্ধন  কম্ভররর্ িইরব;   

iv. ল্যার ব প্ররব রশর যক্ষ্র ত্র দশ তন াথী র ক একটি সামম্ভয়ক আইম্ভড কাড ত/পম্ভরচয় পত্র ইসুয করা র্াইরর্ 

পারর;   

v. ম্ভড ম্ভিটাল ফর রনম্ভসক ল্যার ব র একি ন কম তকর্ তা সাব তক্ষ্ম্ভণ কিার ব দশ তন াথী র সম্ভির্ গাইড 

(Escort) ম্ভিসার ব থাম্ভকরবন;   

vi. ফর রন ম্ভসক ল্যারব অবশ্যই ল্যাব পম্ভর দশ তরন র ম্ভনয় মাবল ী ম্ভলম্ভখর্ ও দৃশ্যমান থাম্ভকরর্ িইরব; 

vii. ল্যার ব ইরলকট্র ম্ভনক আলামর্ ও র্ন্ত্রপাম্ভর্ স্প শ তকর ণ, েম্ভবরর্াল া, খাদ্য ও পানীয় বিন সংি ান্ত 

ম্ভনরষি াজ্ঞা স্প ষ্ট্িারব উরে ম্ভখর্ থাম্ভকরর্ িইরব । 

 

১0।  ম্ভড ম্ভিটাল ফররন ম্ভসক ল্যারবর িনবল  

(ক) ম্ভড ম্ভিটাল ম্ভনরাপত্তা ম্ভবম্ভিমাল া, ২০ ২০ এ র ম্ভবম্ভি ১ ৬ এর ম্ভবিান অনুসারর-  

i. ম্ভড ম্ভিটাল ফর রনম্ভসক ল্যারব র িন বল ম্ভনরয়াগ কম্ভরর র্ িইরব; এবং  

ii. িন বল র্ািারদর উপর অ ম্ভপ তর্ দাম্ভয়ত্ব পালন কম্ভররবন;    

(খ) ম্ভড ম্ভিটাল ফরর নম্ভসক ল্যারবর চাম্ভিদা অনুর্ায় ী উিারর্ ম্ভনর য় াগকৃর্ িনব ল প ম্ভরম্ভশষ্ট্ -০ 1 এ ব ম্ভণ তর্ 

কাম্ভর গম্ভর দক্ষ্র্া থাম্ভকরর্ িইরব ।   

    

 

অ ং শ-০ ৫: ম্ভডম্ভিট াল ফরর নম্ভ সক ল্যার বর উপকর ণ 

 

11।  র্ন্ত্রপাম্ভর্ 

(ক) ফর রন ম্ভসক নমুনা ব া আলামর্ িইরর্ সঠিক ফল াফল আিরণ কম্ভররর্ িইরল ল্যারব প্ররয় ািন ীয় 

ফর রন ম্ভসক পরীক্ষ্ার র্ন্ত্রপাম্ভর্ থাম্ভকরর্ িইরব;  

(খ) ল্যারব ম্ভন ম্ন ব ম্ভণ তর্ ির রনর র্ন্ত্রপাম্ভর্ ও সফট্‌ওয়যার থাম্ভকরব-  

i. িাড তওয় য ার;  

ii. সফটওয়যার (ওর পন য সাস ত ব া ব াম্ভণ ম্ভি যক);   

(গ) র্ন্ত্রপাম্ভর্ ব্যবিাররর পূর ব ত উিার গুনগ র্ মান ও ব্যবিারর র্াগ্যর্া অবশ্যই পরীক্ষ্া এব ং র্াচাই কম্ভররর্ 

িইরব। 

১2।  সফটওয় যার সংি ান্ত ম্ভবষয় াম্ভদ 

(ক) ম্ভন ম্ন ব ম্ভণ তর্ ম্ভবষয়াম্ভদ ম্ভবর বচনাি রম সফটওয়যার িয় ব া সংগ্র ি করা র্াইরর্ পারর: 

i. সফটওয়যার এ র িয় মূল্য ব া বাৎসম্ভরক লাইরসন্স ম্ভফ;  
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ii. সফটওয়যার এ র ব্যবস্থ াপনা ও রক্ষ্ণ ারব ক্ষ্ণ ব্যয়;  

iii. সফটওয়যার রর ব্যবিাম্ভরক প্রম্ভশক্ষ্ণ প্রদান সুম্ভবিা । 

 (খ) ফরর নম্ভসক ল্যারব ম্ভড ম্ভিটাল ব্যবস্থ াপনার ি ন্য স্বীকৃর্ মানসিন্ন সফটওয়যার থাম্ভকরর্ িইরব;  

 (গ) উি সফটওয় যার এ র য রকড ত লরগ ল্যারব প্রাপ্ত সকল ফরর নম্ভসক আলামর্ এ র ম্ভনম্নব ম্ভণ তর্ র্থ্য সংরক্ষ্ণ 

কম্ভররর্ িইরব: 

i. ন মু ন া ব া আলামর্ গ্র িণকারী ও সরবর ািকারী ল্যাব কম তকর্ তার নাম সি উিা সরবরাি ব া 

গ্র িরণর র ম্ভদন ও র্াম্ভরখ;  

ii. ন মু ন া ব া আলামর্ ও সংম্ভেষ্ট্ যকস নাোর;  

iii. যকস অম্ভির্াচনকারীর নাম ও যর্াগারর্ারগর ঠিকানা; 

iv. ফর রন ম্ভসক পরীক্ষ্ার চাম্ভিদাপত্র ও যকরস র ম্ভবস্তাম্ভরর্ ব ণ তন া;  

v. ফর রন ম্ভসক ম্ভবরেষরণর ফল াফল প্রদারনর সিাব্য র্াম্ভরখ ও র্ ৎসংম্ভেষ্ট্ র্থ্য াম্ভদ; 

vi. ফর রন ম্ভসক যকরসর ম্ভবরেষণ প্রম্ভিয় া র ম্ভববরণ (যর্মন- ইরমম্ভিং, আিরণ, িয াশ িয ালু, ইর্যাম্ভদ); 

vii. ম্ভবরেষরণর ফল াফল ও সংম্ভেষ্ট্ ফররন ম্ভসক ম্ভবরশষরজ্ঞর নাম; 

viii. অম্ভির্াচনকারীর সম্ভির্ যকস সংি ান্ত ম্ভবষরয় আরলাচনার ম্ভবস্তাম্ভরর্ ম্ভববরণ; 

ix. যচইন অব কাটম্ভড সংি ান্ত র্থ্য াম্ভদ।              

 

১3। িাড তওয় য ার সংি ান্ত ম্ভবষয় াম্ভদ 

 (ক) উপাত্ত সংরক্ষ্ ণ এব ং উিার ব্যাকআপ রাম্ভখবার িন্য উপারত্তর িম্ভলউম অনুসারর বৃ িৎ পম্ভরসরর র এব ং 

দ্রুর্গম্ভর্র যটাররি ক্ষ্মর্া সেম্ভলর্ সাি তার ব া িাড তওয় য ার থাম্ভকরর্ িইরব ;  

 (খ) ম্ভড ম্ভিটাল ফর রনম্ভসক ল্যাব পম্ভরচালন ার ি ন্য, ফরর নম্ভসক ম্ভবরেষরণর চাম্ভিদার আরলার ক, প্ররয় ািনীয় 

সংখ্যক িাড তওয় য ার থাম্ভকরর্ িইরব ।  

 

১4।  িাড তওয়য ার ও সফটওয়যার এর র্াম্ভলকা 

সািারণ প্ররয় ািন ীয়র্ার ম্ভিম্ভত্তরর্ ফররন ম্ভসক ল্যারব িাড তওয় য ার ও সফটওয়যার সংব ম্ভলর্ ম্ভন ম্ন ব ম্ভণ তর্ র্ন্ত্রপাম্ভর্ 

থাম্ভকরর্ িইরব:  

• ল্যাপটপ ও যড স্কটপ  

• ফর রন ম্ভসক ম্ভবরেষণ সফটওয়যার 

• উপাত্ত পুনরুদ্ধ ার করণ সফটওয় যার 

• যমাবাইল ম্ভড িাইস ম্ভবরেষণ সফটওয়যার 

• যর ান ম্ভসরটম ম্ভবর েষণ িাড তওয় য ার ব া সফটওয় যার  

• ইিাররন ট ও র্ ৎসংম্ভেষ্ট্ প্রমাণাম্ভদ ম্ভবরেষণ সফটওয়যার 

• িার্চ তয় াল যমম্ভশন সফটওয় যার  

• ইরমম্ভি ং িাড তওয় যার  

• ড ম্ভকং ম্ভসরট ম  

• রাইট ব্লকার 

• আলামর্ িইরর্ আিম্ভরর্ উপাত্ত, স্বে ও দীঘ ত যময় ারদ, সংরক্ষ্র ণ র িন্য যট াররি ম্ভমম্ভড য় া (যর্মন- 

যপন র াইি, য পার ট তবল িাড ত ম্ভডস্ক, সাি তার, ইর্যাম্ভদ) 

• ম্ভপম্ভস টুলম্ভকট  
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15। র্ন্ত্রপাম্ভর্ ও আনুষাম্ভিক র্ন্ত্রাংশ (tools & accessories) 

ম্ভড ম্ভিটাল ফর রনম্ভসক ল্যারব ফর রন ম্ভসক ম্ভবরেষণ কার্ তি মর ক সুষ্ঠ়ুিারব সিাদরনর ম্ভনম্ভমরত্ত র্থার্থ মানদরের 

ম্ভনম্ন ব ম্ভণ তর্ র্ন্ত্রপাম্ভর্ ও আনুষডিক র্ন্ত্রাংশ ল্যারব থাম্ভকরর্ িইরব: 

• ম্ভপ্রিার  

• নম্ভথ ম্ভবনষ্ট্করণ র্ন্ত্র (Document Shredder)    

• পাওয়ার এেরটনশন যকবল 

• ম্ভলড স এবং অযািাপ্টরস 

• স্ক্রু র াইিারস 

• কযারমর া ও ম্ভি ম্ভড ও য র কড তার 

• ম্যাগরন টিক যটপ  

• যর্াগার র্াগ র্ন্ত্র (Communication Device) 

• যট াররি ব ে  

• টচ ত 

• আর্ম্ভশ কাঁচ (Magnifying Glass) 

• আলামর্ ম্ভসলগাল া কম্ভরবার ব্যাগ (Evidence Sealing Bag) 

• ট্যাঁিার প্রুফ ম্ভটকার 

• স্থ ায় ী মাকতার (Permanent Marker)  

• ফয ারারড ব্যাগ। 

 

 

অ ং শ-০ ৬ ম্ভডম্ভিট াল ফরর নম্ভ সক যকস ব্যব স্থাপনা 

 

16।  যকস ব্যবস্থ াপনা পদ্ধ ম্ভর্ 

(১) ম্ভনম্ন ব ম্ভণ তর্ পর্ তায় সমূি অনুসর ণ িরম প্রম্ভর্টি ফররন ম্ভসক যকস ব্যবস্থ াপনা সিন্ন কম্ভররর্ িইরব:  

(ক) ফররন ম্ভসক পরীক্ষ্ার অম্ভির্াচন; 

(খ) ফর রনম্ভসক পরীক্ষ্ার ম্ভনবন্ধন;  

(গ) ফর র ন ম্ভসক পর ীক্ষ্ার চাম্ভিদা পর্ তার ল াচন া ; 

(ঘ) ফররন ম্ভসক পরীক্ষ্ার র্থ্য প্রমাণ ম্ভন ি তার ণ;  

(ঙ) ফরর নম্ভসক নমুনা ব া আলামরর্র ম্ভবরেষণ;  

(চ) ফর রনম্ভসক নমু না ব া আলামর্ প্রর্ য প তণ;  

(ে) সমাম্ভপ্ত ও প্রম্ভর্রব দন দাম্ভখল।      

(২) ফর রনম্ভসক যকস ব্যবস্থ াপনা পর্ তায় সমূ ি সিরি অনুিাবন াথ ত উিা ম্ভনরম্ন র ম্ভচরত্র ম্ভবধৃ র্ করা িইল: 

 

17। ফররন ম্ভসক পরীক্ষ্ার অম্ভির্াচন (Requisition) 

(১)  ম্ভড ম্ভিটাল ফররন ম্ভসক ল্যাব যকারনা অনুরর ািকারীর ম্ভনকট িইরর্ আনুষ্ঠাম্ভনক পত্র ব া ইরমইল-যর্ারগ 

অনুরর াি পাইবার পর পম্ভরম্ভশষ্ট্-০ 2  এ ম্ভবধৃর্ ম্ভড ম্ভিটাল ফর রনম্ভসক পরীক্ষ্ার অম্ভির্াচন ফররম ম্ভলম্ভপবদ্ধ 

কম্ভররবন এবং আনুষ্ঠাম্ভনকিারব উি ম্ভবষরয় উিার কার্ তিম শুরু কম্ভররব । 
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(২) উি অনুরর াি পরত্র, অন্যান্য ম্ভবষরয় র মরধ্য, অপরারির ম্ভববরণ  ও ির ন, ইরল কট্র ম্ভনক সাক্ষ্য-প্রমারণ র 

ম্ভবস্তাম্ভরর্ ম্ভববরণ এবং ফর রনম্ভসক পরীক্ষ্া ব া ম্ভবরেষরণর উরে শ্য অ ন্তর্ভ তি কম্ভররর্ িইরব। 

 

18। ফররন ম্ভসক যকস ম্ভনবন্ধন 

ফর রন ম্ভসক যকস ব্যবস্থ াপনা কার্ তি ম শুরু কম্ভরবার পূরব ত ল্যারব যপ্রম্ভরর্ ফররন ম্ভসক নমুন া ব া আলামর্সমূি গ্র িরণর 

সময় ম্ভন ম্ন ব ম্ভণ তর্ র্থ্য াম্ভদ ও অন্যান্য ম্ভবষয় ল্যাব কর্ত তপক্ষ্ কর্ত তক ম্ভনি তাম্ভর র্ ফরর ম ম্ভলম্ভপবদ্ধ কম্ভরয়া ম্ভনবন্ধন কম্ভররর্ 

িইরব: 

(ক) নমুনা ব া আলামর্ সংগ্র রির আইনগর্ ম্ভিম্ভত্ত; 

(খ) নমু না ব া আলামর্ ম্ভসলগালা করা রম্ভিয় ারে ম্ভকনা;  

(গ) ফরর নম্ভসক নমুন া ব া মামলার ব ণ তন া;  

(ঘ) সংম্ভেষ্ট্ িাড তওয় য ার, সফটওয়য ার ও নম্ভথসি অন্য ান্য প্রমাণাম্ভদ;  

(ঙ) ফরর নম্ভসক নমুনা ব া আলামরর্র অবস্থ া ও েম্ভব;  

(চ) ফর রনম্ভসক নমু না ব া আলামর্ সংগ্র রির পাম্ভরপাম্ভবতক অবস্থ া।    

 

১ ৯। ফরর নম্ভসক পরীক্ষ্ার চাম্ভিদা পর্ তারল াচন া  

ফর রন ম্ভসক পরীক্ষ্ার যকস অম্ভির্াচন ফরর ম অনুরর াি গ্র ি রণর পর ল্যাব সুপারিাইিার ম্ভনম্ন ব ম্ভণ তর্ ম্ভবষরয় 

ফর রন ম্ভসক পরীক্ষ্ার চাম্ভিদা পর্ তার ল াচন া কম্ভররবন: 

(ক) ফররন ম্ভসক পরীক্ষ্ার অম্ভির্াচনপত্র প্রদানকারীর আইনগর্ ক্ষ্মর্া; 

(খ) পূণ তাি সিায় র্া চাওয় া িইয় ারে ম্ভকনা উিা ম্ভনম্ভির্করণ;  

(গ) যচইন অ ব কাট ম্ভড এ র পূণ তাি নম্ভথপত্র র্াচাই (পম্ভরম্ভশষ্ট্-03 দ্রষ্ট্ব্য); 

(ঘ) অম্ভির্াচনপরত্র যপ্রম্ভরর্ যকরস র আরল ারক ম্ভড ম্ভিটাল ফর রনম্ভসক পরীক্ষ্ার পম্ভরম্ভি ম্ভনণ তয়।   

 

২০ । ফর রনম্ভসক পরীক্ষ্ার র্থ্য প্রমাণ ম্ভন ি তারণ (Evidence Assessment)   

ম্ভন ম্ন ব ম্ভণ তর্ ম্ভবষয় াম্ভদ ম্ভবরব চনাি রম অম্ভির্াচনপত্র যপ্ররণকারী ব া মামলার র্দন্তকারী কম তকর্ তার সম্ভির্ ল্যাব 

সুপারিাইিার এ র আরলাচনার মাধ্যর ম ফরর নম্ভসক পরীক্ষ্ায় য র্ ফল াফল পাওয় া র্াইরর্ পারর ব া পারর ন া উিা 

অবম্ভির্ কম্ভররর্ িইরব, র্থা: 

(ক) ম্ভচম্ভির্ আলামর্ আর অন্যর কারনা ফর রনম্ভসক পদ্ধ ম্ভর্রর্ পরীক্ষ্া কম্ভররর্ িইরব ম্ভকনা (যর্মন: কী- ওয় াড ত, 

টু ল-মাকতস, যট্র স, সরিিিনক নম্ভথ [keywords, toolmarks, trace and question 

documents] র্ে াম্ভশর ম্ভবষয়); 

(খ) আরও ম্ভড ম্ভিটাল র্থ্য-প্রমাণ সংগ্ররির ম্ভনম্ভমরত্ত অন্য প্রকার র্দন্ত [যর্মন: ইিারর নট সাম্ভি তস যপ্রািাইড ার 

(আইএসম্ভপ) য ক সংরক্ষ্ণ আরদশ (Preservation order) প্রদান করা িইরব ম্ভকনা, দূরবর্ ী স্থ ারনর 

র্ থ্য সংরক্ষ্ণাগার ম্ভচম্ভির্ করা, ই-যমইল সংগ্র ি] প্রম্ভি য় া অনুসরণ করা িইরব ম্ভকনা উিার সিাব্যর্া 

র্াচাই; 

(গ) ফর রন ম্ভসক পরীক্ষ্ার স্বার থ ত পাম্ভরপাম্ভবতক ব া প্রাসম্ভিক যকারনা উপাদারন র সিকত ম্ভবরব চনায় ফরর নম্ভসক 

ন মু ন া ব া আলামর্ ব্যর্ীর্ অন্যান্য ন মু ন া ব া আলামর্ সংগ্র ি (যর্মন: িাম্ভলয় াম্ভর্ ব া প্রর্ারণ া মামলায় 

কম্ভিউটার ব ম্ভিভূ তর্ অন্য ান্য র্ন্ত্রপাম্ভর্, যল ম্ভমরন টর, স্কযান ার, ম্ভপ্রিার, অম্ভলম্ভখর্ যি ম্ভড ট কাড ত, যচকবই 

এব ং অনুরূপ যকারন া আলামর্, ইর্য াম্ভদ); 
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(ঘ)   সিাব্য যর্সকল আলামর্ (যর্মন: েম্ভব, যেড ম্ভশট, দম্ভলল, ড াটারবইি, ম্ভিসাব সংি ান্ত কাগি পত্র এব ং 

অনুরূপ আলামর্) অনুসন্ধান করা িইরব উিা ম্ভন ণ তয়; 

(ঙ) ফর রন ম্ভসক যকরসর ম্ভনম্ভমরত্ত প্ররয় ািন ীয় অম্ভর্ম্ভরি র্থ্য াবলী (যর্মন: েদ্মনাম ব া অন্য নাম (alias), ই-

যমইল ঠিকানা, আইএসম্ভপ যসবা প্রদানকারীর নাম, য ন টওয় াকত কনম্ভফ গারর শন ও এর ব্যবিারকারী 

(user), ম্ভসরটম ল গ, পাসওয় তাড, ইউিার যনম  সংগ্র ি করা); এ ই সকল র্থ্য াম্ভদর সংম্ভেষ্ট্ ম্ভসরটম 

এড ম্ভমম্ভনরে টর, ব্যবিারকারী (user) এবং সংম্ভেষ্ট্ প্রম্ভর্ষ্ঠারনর কম তচার ীর দর সাক্ষ্াৎকার গ্র িণ করা 

র্াইরর্  পারর; 

(চ) ব্যবহৃর্  ম্ভড ম্ভিটাল ম্ভড িাইস/সরিিিািন কম্ভিউটার ব্যবিারকারীরদর দক্ষ্র্া মান ম্ভনি তার ণ, যকনন া 

আলামর্ যগাপন ব া ধ্ব ংস কম্ভরর র্ সক্ষ্ম এইরূপ দক্ষ্ ব্যবিারকারী অর্য াধু ম্ভনক কায় দা-কানুন প্ররয় াগ 

কম্ভরয়া থাম্ভকরর্ পারর ন (উদািরণ স্বরূপ: এন ম্ভি পশন, বু ম্ভব ট্র াপস, যটগার নাগ্র াম্ভফ (Encryption, 

booby traps, steganography); 

(ে) য র্ িমানুসারর সাক্ষ্যগুরল া পরীক্ষ্া করা িইরব র্ািার প্রাম্ভিকার ম্ভনণ তয়; 

(ি) অম্ভর্ম্ভরি যকান িন বরল র প্ররয় ািন িইরব ম্ভকনা উিা ম্ভন ি তারণ; 

(ে) যর্সকল র্ন্ত্রপাম্ভর্ প্ররয় ািন িইরব উিা ম্ভন ি তারণ । 

 [উরে খ্য: ম্ভড ম্ভিটাল ফর রনম্ভসক ল্যারবর বাম্ভিরর য র্ যকারনা কার্ তি ম গ্র িণ ও সাক্ষ্য-প্রমাণ সংগ্ররির 

যক্ষ্র ত্র ম্ভড ম্ভিটাল ম্ভনর াপত্তা এরিম্ভন্স’র মিাপম্ভরচালর কর অনুরমাদন ম্ভনরর্ িইরব] 

 

2১ । ম্ভড ম্ভিটাল নমুন া ব া আলামর্ ম্ভবরে ষণ 

(১) অংশ 10 - এ ম্ভবধৃর্ পদ্ধ ম্ভর্রর্ ম্ভড ম্ভিটাল নমুন া ব া আলামর্ ম্ভবরেষণ কম্ভরর র্ িইরব; 

(২)  ম্ভড ম্ভিটাল নমুন া ব া আলামর্ ম্ভবরেষণ প্রম্ভিয় ার অংশ ম্ভিসারব নমুন া ব া আলামর্ ম্ভবরেষরণ র সম্ভির্ 

সংম্ভেষ্ট্ ম্ভবরশষজ্ঞ ব া পরীক্ষ্করক আবম্ভশ্যকিারব ম্ভড ম্ভিটাল নমুনা ব া আলামর্ ম্ভবরেষরণ র ি ন্য 

অনুরর ািকারী ব্যম্ভির সম্ভির্ ম্ভনম্ভবিিার ব যর্াগার র্াগ রক্ষ্া কম্ভররর্ িইরব ; 

(৩) ম্ভড ম্ভিটাল নমুনা ব া আলামর্ ম্ভবর েষরণর সম্ভির্ সংম্ভেষ্ট্ ম্ভবষরয় যকান কাম্ভরগম্ভর ব া অন্য ান্য সীমাবদ্ধ র্া 

যদখা ম্ভদরল উি ম্ভবষয় াম্ভদ সির কত অনুরর ািকারীরক অবম্ভির্ কম্ভর রর্ িইরব ;   

(৪) ম্ভড ম্ভিটাল ন মু ন া ব া আলামর্ ম্ভবরেষরণর যক্ষ্রত্র পম্ভরম্ভশষ্ট্-04 -এ ম্ভবধৃর্ যলা-চাট ত অনুসরণ করা র্াইরর্ 

পারর ।    

 

২2।  ম্ভড ম্ভিটাল সাক্ষ্য-প্রমাণ প্রর্ য প তণ 

 (১) ম্ভড ম্ভিটাল ন মু ন া ব া আলামর্সমূি প্রর্ য প তর ণ র সময় উিার শুদ্ধ র্া অক্ষুণ্ণ রাম্ভখবার স্বারথ ত উিারক সুরম্ভক্ষ্র্ 

(Tamper-proof) ব্যারগ এমনিার ব ম্ভসলগাল া কম্ভররর্ িইরব র্ািারর্ ন মু ন া ব া আলামর্সমূ ি ন ষ্ট্ ব া 

ম্ভবকৃর্ ন া িইয়া র্ায়।  

(২)  উপ-অনুরিদ (১) এ ব ম্ভণ তর্ ম্ভসলগ ালা করা ব্যারগর উপর সংম্ভেষ্ট্ নমুনা ব া আলামর্ পরীক্ষ্রকর স্বাক্ষ্র, 

যকস নং, আলামরর্র ন ং, স্বাক্ষ্র প্রদারনর র্াম্ভরখ ও সময় উরে খ কম্ভররর্ িইরব । 

(৩) ম্ভড ম্ভিটাল নমুন া ব া আলামর্ প্রর্ য প তর ণ র যক্ষ্রত্র পম্ভরম্ভশষ্ট্-02  - এ ম্ভবধৃর্ ম্ভড ম্ভিটাল ফরর নম্ভসক পরীক্ষ্ার 

অম্ভির্াচন ফরর মর অনুরিদ ন ং ৭ -এ উরে ম্ভখর্ র্থ্য াম্ভদ পূর ণ পূব তক উিা প্রর্য প তরণ র যর কড ত রাম্ভখরর্ 

িইরব ।  
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২৩ ।  ফরর নম্ভসক যকরসর সমাম্ভপ্ত ও প্রম্ভর্রব দন 

 (১) ম্ভড ম্ভিটাল ফর রনম্ভসক ল্যাব কর্ত তক ম্ভড ম্ভিটাল ফররন ম্ভসক পরীক্ষ্া ব া ম্ভবরেষরণর পর ম্ভড ম্ভিটাল ম্ভনর াপত্তা 

এর িম্ভন্স কর্ত তক ম্ভন ি তাম্ভরর্ সমরয় র মরধ্য দাম্ভয় ত্ব প্রাপ্ত কম তকর্ তা কর্ত তক উিার প্রম্ভর্রব দন প্রস্তুর্ করর্: উিা 

মিাপম্ভরচালরকর অনুরমাদনিরম অম্ভির্াচনকারীরক প্রদান কম্ভররর্ িইরব ।  

(২)  উিরূ রপ অম্ভির্াচনকারীরক প্রম্ভর্রব দন প্রদারন র পর, ল্যারব ফর রন ম্ভসক পরীক্ষ্া ব া অম্ভির্াচনকৃর্ কার্ তটি 

সিন্ন িইরব ।     

 

অ ং শ-০ ৭: ফর র নম্ভ সক পর ীক্ষ্ ার পর্ তায় 

 

২৪। ম্ভড ম্ভিটাল ফর রনম্ভসক পরীক্ষ্ার পর্ তায় সমূ ি   

(১) ইরলকট্র ম্ভনক সাক্ষ্য-প্রমাণ পরীক্ষ্া/ম্ভবরেষরণ র যক্ষ্রত্র ম্ভনম্ন ব ম্ভণ তর্ পর্ তায় সমূ ি অনুসরণ কম্ভররর্ িইরব:    

(ক) ফররন ম্ভসক নমুনা বা আলামর্ অম্ভিগ্র িণ (Acquisition); 

(খ) ফর রনম্ভসক নমুনা ব া আলামর্ পরীক্ষ্া (Examination); 

(গ) ফরর নম্ভসক নমুন া ব া আলামর্ ম্ভবরেষণ (Analysis); 

(ঘ) নম্ভথভূিকরণ ও প্রম্ভর্র বদন প্রস্তুর্করণ (Documentation and Reporting)।  

(২)  ইরল কট্রম্ভনক সাক্ষ্য-প্রমারণ র শুদ্ধ র্া ম্ভনরাপদ রাম্ভখয়া উিার যচইন অব কাটম্ভড সব তদাই িালন াগাদ 

কম্ভররর্ িইরব ।  

(৩) যকস অম্ভির্াচনকারীর সন্তুম্ভষ্ট্ সারপর ক্ষ্ উপ-অনুরিদ (১) এ উরে ম্ভখর্ ফরর নম্ভসক নমুন া ব া আলামর্ 

পরীক্ষ্া ব া ম্ভবরেষণ পর্ তায় প্ররয় ািরন পুনরাবৃ ম্ভত্ত করা র্াইরর্ পারর ।  

(4) ইরল কট্রম্ভনক সাক্ষ্য-প্রমারণ র যচইন অ ব কাটম্ভড ও শুদ্ধর্া অ ক্ষু ণ্ণ রাম্ভখয়া উিা পরীক্ষ্া/ম্ভবরেষণসমূহ 

ম্ভনরম্ন র ম্ভচরত্র উপস্থ াপন করা িইল:  

 

 

অ ং শ-০8: ম্ভডম্ভিট াল নমুন া ব া আল ামর্ অ ম্ভিগ্রিণ ও উপাত্ত আির ণ 

 

২৫ ।  উপাত্ত অম্ভিগ্র িণ প্রম্ভিয় া 

(১)  ম্ভড ম্ভিটাল ম্ভড িাইস (যর্মন- িাড তম্ভডস্ক, থাে রাইি, যপন র াইি, সাি তার, ইর্য াম্ভদ) িইরর্ নমুনা ব া 

আলামরর্র ফরর নম্ভসক অনুম্ভলম্ভপ, উিার ম্ভবষয় বস্তু পম্ভর ব র্ তন ন া কম্ভরয় া, ইরমি ফাইল আকারর বর্ম্ভরর 

মাধ্যরম উপাত্ত অম্ভিগ্রিণ কম্ভররর্ িইরব ;  

(২)  ম্ভড ম্ভিটাল নমুনা ব া আলামরর্র শুদ্ধ র্া অ ক্ষু ণ্ণ রাম্ভখয় া ম্ভড ম্ভিটাল ম্ভড িাইস িইরর্ উপাত্ত অম্ভিগ্র িণ কম্ভররর্ 

িইরব ।  

(৩) ম্ভড ম্ভিটাল ন মু ন া ব া আলামর্ অম্ভিগ্র িরণর যক্ষ্র ত্র ম্ভড ম্ভিটাল ম্ভনরাপত্তা ম্ভবম্ভিমালা, ২০ ২০ এর  র্ফ ম্ভসরল 

ব ম্ভণ তর্  ম্ভদ্বর্ ীয় অধ্যারয় র ফর রনম্ভসক নমুন া ব া আলামর্ অম্ভিগ্র িণ পদ্ধ ম্ভর্ অনুসরণ কম্ভররর্ িইরব; 

(৪) ম্ভড ম্ভিটাল নমুনা ব া আলামর্ অম্ভিগ্র িরণ সিায় ক ম্ভিরসরব প ম্ভরম্ভশষ্ট্-05 এ ব ম্ভণ তর্ যলা-চাট ত অনুসরণ করা 

র্াইরব ।        

ফ র রনম্ভসক নমু না

বা আল ামর্

অ ম্ভিগ্রি ণ

ফর রনম্ভস ক নমুনা

বা আ ল ামর্

পরীক্ষ্া

ফ র রনম্ভসক নমু না

বা আল ামর্

ম্ভবর েষণ

নম্ভথভূিকরণ ও

প্রম্ভর্র বদ ন
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2৬। কম্ভিউটার ম্ভসরট ম িইরর্ উপাত্ত অম্ভিগ্র িণ 

ম্ভন ম্ন ব ম্ভণ তর্ দ্য ই পর্ তারয় উপাত্ত অম্ভিগ্র িণ কম্ভরর র্ িইরব:   

(ক) যিৌর্ উপাত্ত অম্ভিগ্র িণ: উিারর্ সকল অরূপান্তম্ভরর্ উপাত্ত (Raw data) অ ন্তর্ভ তি থারক (যর্মন- একটি 

ম্ভড স্ক যলরিরলর পাটি তশন ম্ভস্কম, সমস্ত পাটি তশন ব া পাটি তশন ম্ভবিীন অংশসি সম্পূণ ত ম্ভড স্ক অ ন্তর্ভ তি থারক); 

(খ)  লম্ভি কযাল উপাত্ত অম্ভিগ্র িণ: উিারর্ ম্ভড স্ক যলর িরল অরূপান্তম্ভরর্ উপারত্তর যকবল বরাে কৃর্ অংশ 

(Allocated Space) অ ন্তর্ভ তি থারক ।   

(১) একটি ম্ভড রস্কর সম্পূণ ত যিৌর্ কম্ভপ সংগ্রি কম্ভররর্ িইরব র্ািারর্ মুম্ভেয় া যফল া ব া মুম্ভেয় া র্াওয়া 

উপাত্ত এব ং অবরােকৃর্ পম্ভরসর (Unallocated Space) উি কম্ভপরর্ অ ন্তর্ভ তি থারক।  

(২)  যর্রক্ষ্র ত্র সম্পূণ ত ম্ভড স্ক ব া ম্ভডরস্কর উপাত্ত এন ম্ভিপশন করা অবস্থ ায় থাম্ভকরল যসইরক্ষ্রত্র এন ম্ভিপ্ট 

করা ম্ভডরস্কর যিৌর্ কম্ভপ ব া উপাত্ত অম্ভিগ্র িণ ন া কম্ভরয় া  উিা আনলক করা অবস্থ ায় উপারত্তর 

লম্ভি কযাল অনুম্ভলম্ভপ অম্ভিগ্র িণ কম্ভররর্ িইরব ।  

(৩)  ফর রন ম্ভসক অনুম্ভলম্ভপ/ইরমরির ম্ভবশুদ্ধর্া রক্ষ্ার লরক্ষ্য উিা এমন ম্ভমম্ভড য় ারম সংরক্ষ্ণ কম্ভররর্ 

িইরব র্ািারর্ পরীক্ষ্ািীন যকরসর সম্ভির্ সিম্ভকতর্ উপাত্ত ব্যার্ীর্ অ ন্য যকান র্ থ্য ব া উপাত্ত 

ন া থারক; উি যক্ষ্র ত্র ম্ভমম্ভডয় াম ম্ভবশুদ্ধ (Sterilize) কম্ভরর র্ ব া ওিাররাইট কম্ভরয় া সকল 

উপাত্ত মুম্ভেয় া যফম্ভলরর্ িইরব।  

(৪)  িাড তওয় য ার রাইট-ব্লকার ব া সফটওয়যার রাইট-ব্লকার ম্ভডরস্কর ইরমি গ্র ির ণ র সময় ম্ভড রস্ক 

ম্ভল ম্ভখর র্ বািা যদয় এবং শুধু মাত্র পম্ভিরর্ অনুরমাদন যদয় ম্ভবিায় উিা দ্বারা, ম্ভড রস্কর উপারত্ত যকান 

পম্ভর ব র্ তন ব্যর্ীর্, ইরমি গ্র িণ করা র্াইরব।  

(৫)  ইরমম্ভি ং টুলস (Imaging tools): ইরমম্ভিং সফটওয়যার ব া টুলস ব্যবিার কম্ভরয়া যটারর ি 

ম্ভমম্ভডয় া ইরমম্ভিং সিন্নকরণ, ফরর নম্ভসক ইরমি ম্ভবন্যাস রীম্ভর্ (Format) অনুর্ায় ী ম্ভবট-বাই-

ম্ভবট কম্ভপ করণ, এবং উি কম্ভপ র্াচাই কম্ভররর্ সক্ষ্ম এমন ম্ভনি তর র র্াগ্য এব ং দ্রুর্গম্ভর্র 

সফটওয়যার দ্বারা ইরমি সিাদন কম্ভররর্ িইরব ।  

(৬)  উপ-অনুরিদ (৫) এ উরে ম্ভখর্ ইরমম্ভি ং সফটওয়যার ও র্ন্ত্রপাম্ভর্র ববম্ভশষ্ট্যসমূ ি ম্ভনম্নরূ প -  

(ক) লুকারনা ব া অ প্রদম্ভশ তর্ (Hidden) যট ারর ি শনাি করণ;  

(খ) যুগপৎিারব একাম্ভিক ম্ভডিাইস ইরমম্ভিং সিন্নকরণ;  

(গ) একই সমরয় একাম্ভিক টার গ তট ম্ভড িাইরস ইরমম্ভিং সিন্নকরণ;  

(ঘ) সাম্ভরবদ্ধ িারব (Queue) ইরমম্ভি ং সিন্নকরণ; 

(ঙ) প্রচম্ভলর্ িযাশ (#) অয ালগম্ভরদম দ্বারা িযাশ র্াচাইকরণ; 

(চ) ইরমম্ভি ং প্রম্ভিয় ার ম্ভবম্ভিন্ন পর্ তারয় িযাশ র্াচাইকরণ; 

(ে) উপ-অনুরিদ (৭) এ উরে ম্ভখর্ ফরর নম্ভসক ইরমি ফর ম্যাটসমূি সমথ তন;  

(ি) এন ম্ভিরপ্টড এব ং কমরপ্রসড ইরমম্ভিং সিন্নকরণ;  

(ে) ইরমি অম্ভিগ্রিণ প্রম্ভিয় া ম্ভবম্ভির্ িইরল উিা পুনরায় সিন্নকরণ;  

(ঞ) ত্রুটি সিন্ন িাড তওয়য ার িইরর্ ইরমি অম্ভিগ্র ি ণ সিন্নকরণ ।   

(7) ফর রন ম্ভসক ইরমি ফর ম্যাট: ইরমি ফর ম্যাট-এ র মরধ্য ম্ভবল্ট-ইন যচকসাম এব ং যকস যমটাড াটা 

থাম্ভকবার কাররণ সিরি যিররফ র (Manipulation) করা র্ায় ন া ম্ভবিায় প্রচম্ভলর্ ফরম্যাট 

যর্মন এ েপাট ত উইটরনস ফরম্যাট (EWF (x)/E (x) 01) ব া অয াড িান্সড ফর রনম্ভসক ফরম্যাট 

(AFF) -এ যট ারর রির সকল উপারত্তর অরূপান্তম্ভরর্ ইরমি (raw/dd) সংরক্ষ্ণ কম্ভররর্ 
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িইরব; এব ং ইরমি ফর ম্যাট-এ র ববম্ভশষ্ট্যসমূ ি ম্ভনম্নরূ প-  

(ক) উপারত্তর সংরকাচনকরণ (Compression);  

(খ) উপারত্তর এন ম্ভি পশন করণ  (Encryption);    

(গ) ত্রুটি পরীক্ষ্াকরণ;  

(ঘ) যকস যমটাড াটা (Metadata) ম্ভচম্ভির্করণ;  

(ঙ) ফাইল িযাশ-এ র যর্াগফল;  

(চ) ইরমি খোংরশ ম্ভবিি করণ ।   

(৮) ম্ভিন্ন ম্ভিন্ন ফরর নম্ভসক সফটওয় যারর ইরমি ফরম্যাট ম্ভিন্ন ম্ভিন্ন িওয় ায় ম্ভড ম্ভিটাল ফর রনম্ভসক 

ম্ভবরেষণ কাি র্ািারর্ ম্ভবম্ভির্ ন া িয় র্জ্জন্য উপ-অনুরিদ (৭) -এ ব ম্ভণ তর্ ফরম্যার ট ইরমি 

সংরক্ষ্ ণ কম্ভররর্ িইরব ।      

(9) ম্ভড ম্ভিটাল নমুন া ব া আলামরর্র ইরমি ফাইল র্াচাইকরণ:  

(ক) ফর রন ম্ভসক কম্ভপরর্ পরবর্ী সকল প্রম্ভিয় াকরণ ও ম্ভবরেষরণর ম্ভনম্ভমরত্ত মূল যটার রি 

মাধ্যম এব ং ইরমি ফাইরল একই উপাত্ত রম্ভিয় ারে ম্ভকনা উিা র্াচাই কম্ভরবার িন্য 

উিয় উপারত্তর যসরট SHA-1, SHA-256 ব া অ ন্য যকারনা গাম্ভণম্ভর্ক অয ালগম্ভরদম 

প্ররয় াগ কম্ভররর্ িইরব এবং উিা দ্বারা ‘িয াশ িযালু’্‌নারম একটি িটি ল সংখ্যা উৎপন্ন 

িইরব;  

(খ) র্ম্ভদ উিয় উপারত্তর যসরট িযাশ িয ালুর মান একই িয়, র্ািা িইরল উি উপারত্তর 

ফাইল/ম্ভডিাইসগুম্ভল অম্ভিন্ন বম্ভলয় া গ ণ্য িইরব এব ং উপারত্ত সামান্য পম্ভরব র্ তরন র ফ র ল 

িয াশ িযালুরর্ ব ি িরর নর পম্ভর ব র্ তন পম্ভরলম্ভক্ষ্র্ িইরব।  

(গ)  যর্রিতু একক িয াশ অয ালগ ম্ভরদম ব্যবিার দ্বারা উৎপন্ন িযাশ সাংঘম্ভষ তক অবস্থ ার সৃম্ভষ্ট্ 

কম্ভররর্ পারর ম্ভবিায় ইরমি ফাইরল উপাত্ত র্াচাই কম্ভররর্ কমপরক্ষ্ দ্য ইটি িয াশ 

অয ালগম্ভরদম ব্যবিার কম্ভররর্ িইরব । 

(ঘ)  ইরমম্ভি ং প্রম্ভি য়ার দ্য ইটি পরয়রি িয াশ র্াচাই কম্ভররর্ িইরব । মূল ফাইল িয াশ মান 

বর্ম্ভরর ম্ভনম্ভমরত্ত ইরমম্ভিং প্রম্ভি য় ার শুরুরর্ প্রথম িযাশ এবং ইরমম্ভি ং প্রম্ভিয় া র যশরষ 

ম্ভদ্বর্ীয় িয াশ গণনা কম্ভররর্ িইরব । এ ই ম্ভদ্বর্ীয় গণন াটি মূ ল ফাইরল র পাশাপাম্ভশ ইরমি 

ফাইরল র উপারত্তও প্ররয় াগ কম্ভরর র্ িইরব র্ািার র্ প্রমাণ করা র্ায় য র্, মূল ফাইরলর 

উপাত্ত ইরমম্ভিং প্রম্ভিয় ার সময় পম্ভর ব ম্ভর্ তর্ িয় নাই এবং ইরমি ফাইরলর উপাত্ত ঠিক 

মূ ল ফাইরলর অনুরূপ।  

(১ ০) ফর রন ম্ভসক কম্ভপর ব্যাকআপ:  

 ফর রন ম্ভসক ল্যার ব ফর রনম্ভসক কম্ভপ ব্যাকআপ রাম্ভখবার ম্ভনম্ভমরত্ত যট ারর ি সুম্ভবি া থাম্ভকরর্ িইরব 

এব ং উি কম্ভপর  ব্যাকআপ রাখার পাশাপাম্ভশ অন্য ম্ভসরটর ম (যর্মন- ইরমম্ভি ং সাি তার, ইর্যাম্ভদ) 

অ ফ-সাইট ব্যাকআপও রাম্ভখরর্ িইরব ।  

 

27। যমাবাইল ম্ভড িাইস িইরর্ উপাত্ত আির ণ (Extraction) 

(১)  ম্ভবরেষণ ব া পরীক্ষ্া কার্ তি ম শুরু কম্ভরবার পূর ব ত ফরর নম্ভসক ম্ভবরেষক ব া পরীক্ষ্করক ম্ভড ম্ভিটাল নমুনা 

ব া আলামর্ িইরর্ যকান িরর নর উপাত্ত আিররণর প্ররয়ািন িইরব উিা ম্ভন ণ তর য় র উরে রশ্য যকস 
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অম্ভির্াচনকারী কর্ত তক প্রদত্ত কাগিপত্র পর্ তারল াচন া কম্ভররর্ িইরব; এবং ম্ভবরেষণ ব া পরীক্ষ্া কার্ তি ম 

পম্ভরচালনাকালীন যমাবাইল ম্ভড িাইস আনলক কম্ভরবার িন্য ম্ভবরেষক ব া পরীক্ষ্কর ক উি ম্ভডিাইরসর 

সকল পাসরকাড, পাসওয় াড ত এব ং নমুনা ব া আলামরর্র িরন সংগ্র ি কম্ভর রর্ িইরব ।   

(২)  উপ-অনুরেদ (১) এ র অি ীন কার্ ত সিাদরনর যক্ষ্রত্র ফর রনম্ভসক ম্ভবরশষজ্ঞ ব া পরীক্ষ্করক সর ব তাত্তম র্থ্য 

উপাত্ত আিরণ ম্ভনম্ভির্ কম্ভররর্ িইরব এব ং উি উরেরশ্য ম্ভন ম্ন ব ম্ভণ তর্ পর্ তায় ি ম্ভমক স্তরসমূি ব্যবিারি রম 

যমাবাইল ম্ভড িাইস িইরর্ উপাত্ত আিরণ করা র্াইরব, র্থা: -    

(ক) যিৌ র্ আিরণ (Physical Extraction): ম্ভড িাইরসর যট াররি িইরর্ সমস্ত অরূপান্তম্ভরর্ 

(Raw data) বাইনাম্ভর উপাত্ত অম্ভিগ্র িণ প্রম্ভিয় া ই িইল যিৌর্ আিরণ । এ ই িররন র আিররণ র 

যক্ষ্র ত্র অরূপান্তম্ভরর্ উপাত্তসমূির ক পরবর্ী রর্ ম্ভবম্ভিন্ন ফরর নম্ভসক সফটওয় যারর র মাধ্যর ম 

ম্ভবরেষণ ও প্রম্ভি য় ািার্ করা প্ররয় ািন িইরব । এ ই পদ্ধ ম্ভর্রর্ ম্ভবরেষকরক বা পরীক্ষ্করক লাইি 

এব ং মু র ে যফল া উপাত্ত, অপারর টিং ম্ভসরটম ফাইল এব ং ম্ভড িাইরস অম্ভিগম্যর্া প্রদান করর 

যর্খারন সািারণ িারব যকারন া ব্যবিারকারীর অম্ভিগম্যর্ া থারক ন া। 

(খ) ফাইল ম্ভসরটম ড াি (FSD) পদ্ধ ম্ভর্রর্ আিরণ: ফাইল ম্ভসরটম ড াি আিরণ পদ্ধ ম্ভর্ িইরর্রে 

যিৌ র্ আিরণ ও লম্ভি কযাল আির রণর িাইম্ভেড প্রম্ভিয় া । এ ই পদ্ধ ম্ভর্রর্ উপাত্ত প্রম্ভি য় াকরণ 

পর্ তার য় ম্ভড িাইস ফাইল ম্ভসরটম পুনরু দ্ধার ও উিা ম্ভবরেষণ করা র্ায়। যর্রক্ষ্র ত্র লম্ভিকয াল 

আিরণ ব া যিৌর্ আিররণ র মাধ্যর ম উপাত্তিান্ডার িইরর্ মুম্ভেয় া র্াওয় া র্থ্য ব া উপাত্ত পুনরুদ্ধ ার 

করা সিব িয় ন া, যসইরক্ষ্রত্র ফাইল ম্ভসরটম ড াি আিরণ পদ্ধ ম্ভর্রর্ উপাত্ত আিরণ করা র্ায় । 

যিৌ র্ আিররণর মাধ্যর ম য র্ই সকল মুম্ভেয় া র্াওয় া উপাত্ত পুনরু দ্ধ ার করা সিব পর িয়, ফাইল 

ম্ভসরট ম ড াি আিরণ পদ্ধ ম্ভর্রর্ যসই সকল উপাত্ত পুনরু দ্ধার করা সিব নাও িইরর্ পারর ।  

(গ) লম্ভিকয াল আিরণ (Logical Extraction): লম্ভিকযাল আিরণ িইরর্রে যমাবাইল ম্ভড িাইস 

িইরর্ ম্ভবরেষরণ র উরে রশ্য র্ থ্য উপাত্ত সংগ্র ি। ফরর নম্ভসক সফটওয়যার ব্যবিাররর মাধ্যরম 

এ ই পদ্ধ ম্ভর্রর্ লাইি র্ থ্য ব া উপাত্ত আিরণ করা র্ায় ।  

(ঘ) ম্যানুয়াল আিরণ পদ্ধ ম্ভর্: র্ম্ভদ উপরর ব ম্ভণ তর্ পদ্ধ ম্ভর্রর্ যকারন া উপাত্ত আিরণ করা ন া র্ায়, 

র্ািা িইরল ম্যানুয় াল পদ্ধ ম্ভর্ র র্ উপাত্ত আিরণ করা র্াইরব । এ ই পদ্ধ ম্ভর্রর্ ম্ভডিাইর স 

অম্ভিগম রণর মাধ্যরম উিার ম্ভিরন প্রদম্ভশ তর্ উপারত্তর ফর টাগ্র াফ গ্রিণ, ম্ভিম্ভড ও য র কম্ভড তং ব া 

ট্র ান্সিাইব করা িয় । এ ই পদ্ধ ম্ভর্র র্ যমাবাইল ম্ভড িাইরসর যডরিল পার যমাড চালু কম্ভরয় া উিারক 

এম্ভড ম্ভব কমান্ড এর সম্ভির্ সংযুি কম্ভরবার প্ররয় ািন িইরর্ পারর।   

(ঙ) যি ট্যাগ (JTAG) আিরণ পদ্ধম্ভর্: ক্ষ্ম্ভর্গ্র স্ত ব া পাসওয় াড ত দ্বারা ল ক করা যমাবাইল ম্ভড িাইরসর 

যক্ষ্র ত্র JTAG এব ং ম্ভচপ-অ ফ আিরণ পদ্ধ ম্ভর্ প্ররয় াগ করা র্াইর ব; এব ং এ ই আিরণ পদ্ধ ম্ভর্র র্ 

যমাবাইল ম্ভড িাইসরক লম্ভি কযাল যব ারড ত আন ায় নি র ম উি য ব ারড তর ম্ভন ম্ভদ তষ্ট্কৃ র্ সংরর্ারগ র 

সম্ভির্ ম্ভডিাইরসর ম্ভন ম্ভদ তষ্ট্কৃ র্ যকবরলর যসাল্ডাম্ভরং এ র প্ররয় ািন িইরব ও যমাবাইল ম্ভডিাইরসর 

যট াররি িইরর্ অরূপান্তম্ভরর্ (raw data) বাইনাম্ভর উপাত্ত আিরণ করা র্াইরব ।     

(চ) ম্ভচপ-অ ফ (Chip-Off) আিরণ পদ্ধ ম্ভর্: ম্ভচপ-অফ আিরণ পদ্ধ ম্ভর্রর্ অরূপান্তম্ভরর্  বাইনাম্ভর 

উপাত্ত আিরণ করা র্াইরব এইরক্ষ্র ত্র যমাবাইল ম্ভড িাইস িইরর্ ইিার যটার রির ক সম্পূণ ত 

ম্ভবম্ভিন্ন কম্ভর রর্ িইরব; এবং উিরূরপ ম্ভবম্ভিন্ন করা িইরল যমাবাইল ম্ভড িাইসটি নট িইয়া 
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র্াইরর্ পারর। য র্রক্ষ্র ত্র আইওটি ম্ভড িাইরসর যটার রি এ উপাত্ত ম্ভিয় ার যটেট রূর প সংরম্ভক্ষ্র্ 

থারক, যসইরক্ষ্রত্র এ ই আিরণ পদ্ধ ম্ভর্ কার্ তকর িইরব ।       

(ে) রু টি ং ব া যিইল যেম্ভকং (Rooting or Jail Breaking) আিরণ পদ্ধ ম্ভর্: ম্ভলন াে অপাররটিং 

ম্ভসরট ম এ র Root অযার েস কম্ভরবার সময় ইিার ব্যবিারকারী যর্মন অপারর টিং ম্ভসরটরমর 

ফাইরল পম্ভর ব র্ তন কম্ভররর্ পারর ন, ঠিক যর্মনই রুটিং বা যি ইল যেম্ভকং আিরণ পদ্ধ ম্ভর্রর্ 

যমাবাইল ম্ভড িাইরসর ব্যবিারকারী ইিার অয ানর রয়ড অপাররটিং ম্ভসরট ম এর ফাইরল পম্ভরব র্ তন 

কম্ভরয়া যফম্ভল রর্ পাররন, র্ািার ফরল ম্ভড িাইসটির সমূি ক্ষ্ম্ভর্ িইরর্ পারর এবং যসইিন্য এ ই 

যকৌশরলর প্ররয় াগ কম িওয় া বাঞ্চন ীয়। 

(৩) র্ থ্য উপাত্ত আিরর ণর র্ন্ত্রপাম্ভর্ (Tools): যমাবাইল ম্ভড িাইস ম্ভবরেষরণ র ম্ভনম্ভমত্ত সািারণর্ 

যড ম্ভড রকরটড সফটওয় যার, র্থার্থ পাওয়ার যকবল, ড াটা যকবল, যসাল্ডাম্ভরং সরঞ্জাম ও অন্যান্য 

প্ররয় ািন ীয় র্ন্ত্রপাম্ভর্ ব া সরঞ্জাম ব্যবিার কম্ভররর্ িইরব । 

(৪) উপাত্ত আিররণর ফাইল ফরম্যাট: যড ম্ভড রকরটড র্ন্ত্রপাম্ভর্ (Tools) ব্যবিার কম্ভরয়া উপাত্ত আিরণ 

কম্ভরবার প্ররয় াির ন যমাবাইল ম্ভড িাইস এর র্থ্য-উপাত্ত স্বত্তাম্ভিকাম্ভর (proprietary) ফরম্যারট আিরণ 

কম্ভররর্ িইরব।  প্ররয় ািনীয়র্ার ম্ভনম্ভররখ ম্ভবম্ভিন্ন র্ন্ত্রপাম্ভর্র ম্ভড রকাম্ভড ং ক্ষ্মর্ারক কারি লাগ ারন ার 

উরে রশ্য এই ফর ম্যারটর উপাত্তগুম্ভল ম্ভবম্ভিন্ন র্ন্ত্রপাম্ভর্র মরধ্য স্থ ানান্তর করা র্াইরব । অন্যান্য non-

proprietary ফাইল ফরম্যাট এ র মরধ্য  ম্ভবন  ফাইল (.bin) এব ং অরূপান্তম্ভরর্  ফাইল (.raw) অ ন্তর্ভ তি 

িইরব ।  

(৫) যমাবাইল ম্ভড িাইরসর আলামর্ আিরণ প্রম্ভি য় া: ম্ভনম্ন ব ম্ভণ তর্ পদরক্ষ্প গ্র িণি রম যমাবাইল ম্ভড িাইস িইরর্ 

উপাত্ত আিরণ কম্ভররর্ িইরব: 

(ক) ম্ভড ম্ভিটাল ন মু ন া ব া আলামর্ ম্ভচম্ভির্করণ: যমাবাইল ম্ভড িাইস িইরর্ ফর রনম্ভসক ন মু ন া ব া 

আলামর্ অম্ভিগ্র িরণর পূর ব ত ইিা ম্ভচম্ভির্ কম্ভররর্ িইরব। সািার ণ র্ ম্ভড িাইরসর অিয ন্তরর সংযুি 

য ল র বর ল উি ম্ভড িাইরসর ইিারন্য াশনাল যমাবাইল ইকুইপরমি আইরড ম্ভিফাই নের (IMEI), 

যমাবাইল ইকুইপরমি আইরডম্ভিটি নের (MEID) ব া ম্ভসম্ভরয় াল নের থারক র্ািার মাধ্যরম 

পৃথকিারব ম্ভডিাইসটি শনাি করা র্ায়। IMEI, MEID ও ম্ভসম্ভরয়াল নের ব্যবিার কম্ভরয় া 

ফর রন ম্ভসক সফটওয় যার এ র যকান স্তররর সিায়র্া পাওয় া র্াইরব র্ািা ম্ভনি তারণ কম্ভররর্ িইরব;  

(খ) যট াররি  ম্ভমম্ভডয় া প্রস্তুর্করণ: আিম্ভরর্ উপাত্ত সংরক্ষ্ণ কম্ভরবার উরেরশ্য একটি যট াররি 

ম্ভমম্ভডয় া ব া, যক্ষ্ত্রমর্, পম্ভরিন্ন যিান ম্ভসমকাড ত প্রস্তুর্ কম্ভররর্ িইরব;  

(গ) ম্ভড ম্ভিটাল নমুন া ব া আলামর্ য ন টওয় াকত িইরর্ পৃথকীকরণ (Isolation):  

(অ) যমাবাইল ম্ভড িাইস এ র উপাত্ত ন ষ্ট্, ক্ষ্ম্ভর্ ব া পম্ভর ব র্ তন যরাি করে উিার সকল িরর নর 

য ন টওয় াকত সংরর্াগ িইরর্ ম্ভবম্ভিন্ন রাম্ভখরর্ িইরব, যকননা অম্ভিকাংশ আধু ম্ভনক ম্ভড িাইরসর 

দূর ম্ভনয় ন্ত্রণ ব্যবস্থার মাধ্যরম উি ম্ভড িাইরসর উপাত্ত মুম্ভেয় া যফম্ভল বার সক্ষ্মর্া রম্ভিয় ারে;  

(আ) অর নক যমাবাইল ম্ভড িাইস ‘লাইি' অবস্থ ায় উপাত্ত আিররণ র প্ররয় ািন িয় যসইরক্ষ্রত্র 

ম্ভড িাইসটি পাওয়ার অ ন করা অবস্থ ায় চালু থাম্ভকরর্ িইরব;  

(ই) ম্ভন ম্ন ব ম্ভণ তর্ পদ্ধ ম্ভর্ প্ররয় াগি রম যমাবাইল ম্ভডিাইসরক যন টওয় াকত িইরর্ পৃথকীকরণ করা 

র্ায়:  
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(i) ম্ভসম/আইম্ভড ইএন কাড ত যিান করা: যিান করা ম্ভসম/আইম্ভড ইএন কাড ত যমাবাইল 

ম্ভড িাইরসর মূল ম্ভসম/আইম্ভডইএন কাড ত ম্ভিসারব ম্ভচম্ভির্ িইরব ম্ভকন্তু উিা যকান 

যমাবাইল য ন টওয় ারকতর সম্ভির্ সংরর্াগ স্থ াপরন সক্ষ্ম িইরব ন া;  

(ii) য ন টওয় াকত ম্ভশরল্ডড রুর ম উপাত্ত আিরণ: য ন টওয় াকত ম্ভশর ল্ডড রু র ম যমাবাইল ম্ভড িাইস 

িইরর্ উপাত্ত আিররণর  িন্য য ন টওয় াকত ম্ভবম্ভিন্নর্ার ম্ভনম্ভমরত্ত ফয ারারড ম্ভশম্ভল্ডং 

(Faraday shielding) -সি একটি যড ম্ভডরকরটড ল্যাবরর টম্ভর সংস্থ াপন কম্ভররর্ 

িইরব;  

(iii)  ওয়য াররলস  িয াম্ভমং সরঞ্জাম ব্যবিার: আইনগর্ ববি র্া সারপরক্ষ্, ওয় যাররল স 

সংরকর্ র্ািারর্ নমুন া ব া আলামর র্ যপৌৌঁোইরর্ ন া পারর এব ং সংরকর্ প্রম্ভর্রর াি 

কম্ভররর্ পারর এইরূপ িযাম্ভমং সরঞ্জাম সংস্থ াপন কম্ভরয় া ওয় াই-ফাই (Wi-Fi) এবং 

ব্লু টু থ (Bluetooth) ম্ভসগন্যারলর সংরর্াগ যর াি কম্ভরর র্ িইরব;  

(iv)  ম্যানুয়াল পদ্ধ ম্ভর্র ব্যবিার: িযাম্ভমং সরঞ্জাম ব্যবিাররর পম্ভরব র র্ ত ম্যানুয় াল পদ্ধ ম্ভর্ 

ব্যবিার কম্ভরয়া ওয় যারর লস সংরকর্ র্ািারর্ নমু না ব া আলামরর্ যপৌৌঁোইরর্ ন া পারর 

এব ং সংরকর্ প্রম্ভর্ররাি কম্ভরর র্ পারর উিার ব্যবস্থ া করা র্াইরব।  এই প্রম্ভিয় ায় 

আল ামর্ পম্ভর ব র্ তর ন র ঝ ৌঁম্ভক থারক ম্ভবিায় এই পদ্ধ ম্ভর্ ব্যবিার রর পূর ব ত যমাবাইল 

ম্ভড িাইসরক “লাইট যমার ড”্‌ ব া, যক্ষ্ত্রমর্, অন্যরকারন া ব্যবস্থ াপনায় ম্ভড িাইরসর 

ওয়াই-ফ াই এ ব ং ব্লুটু থ ম্ভসগ ন্য াল  ও অন্য ান্য  য ন টওয় াকত ম্ভসগন্য াল  ব ন্ধ কম্ভর র র্  িইর ব ।   

(ঘ) সংম্ভেষ্ট্ উপাত্ত আিরণ: প্ররর্যক যমাবাইল ম্ভড িাইরসর ম্ভর্নটি স্বর্ন্ত্র ম্ভমম্ভডয় া থারক র্ািা িইরর্ 

উপাত্ত আিররণর িন্য পৃথক পৃথক যকৌশল অবলেন করা প্ররয় ািন- 

(1) ম্ভসম/আইম্ভড ইএন কাড ত: এইরক্ষ্রত্র অগ্রসর প্রযুম্ভির যমাবাইল যফ ান ফররন ম্ভসক সরঞ্জাম 

ব্যবিার কম্ভরর র্ িইরব;  

(2) যমমম্ভর কাড ত: যমাবাইল ম্ভড িাইরসর যমমম্ভর কাড তরক কম্ভিউটার র র িাড তম্ভড স্ক ব া লযাশ 

র াইরির মর্ই পরীক্ষ্া করা র্াইরব, র্রব এইরক্ষ্রত্র যিৌ র্ ও লম্ভি কযা ল উিয় ির রনর 

আিরণ পদ্ধ ম্ভর্ প্ররয় াগ করা র্াইরব;  

(3) ম্ভড িাইরসর অিযন্তরীণ যমমম্ভর: এইরক্ষ্র ত্র অগ্রসর প্রযুম্ভির যমাবাইল যফ ান ফর রনম্ভসক 

সরঞ্জাম ব্যবিার কম্ভরর র্ িইরব । 

ব্যাখ্যা ।– উপ-অনুরিদ (ঘ) উরে শ্য পূরণকরে, -  

(অ) ম্ভসম/আইম্ভড ইএন কার ড তর িন্য লম্ভিকয াল অম্ভিগ্রিণ এব ং যমর মাম্ভর কারড তর ি ন্য 

ম্ভফম্ভিকয াল অম্ভিগ্র িণ কম্ভররর্ িইরব । ফরর নম্ভসক ন মু ন া ব া আলামর্ সংরক্ষ্ণ ও 

সুরক্ষ্ার ি ন্য যমমম্ভর কারড তর ম্ভবট-টু-ম্ভবট যিান প্রস্তুর্ কম্ভররর্ িইরব । যমাবাইল 

য ন টওয় াকত িইরর্ ম্ভড িাইসটি র্ািারর্ আলাদা থারক যসইিন্য উি ম্ভড িাইরস পাওয় া 

ম্ভসম/আইম্ভড ইএন কাড ত পরীক্ষ্ার চলাকালীন সময় পর্ তন্ত নমুন া ব া আলামর্ িইরর্ 

পৃথক রাম্ভখরর্ িইরব;  

(আ) যমাবাইল ম্ভড িাইস এ র ফর রনম্ভসক পরীক্ষ্ার ম্ভনম্ভমত্ত উি ম্ভড িাইরস একটি বু ট 
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যল াড ার (Boot Loader) আপরল াড কম্ভরয় া যমাবাইল বু ট কম্ভরর র্ িইরব এব ং 

ম্ভড িাইরসর ব্যবিারকারীর উপারত্ত যকানও পম্ভর ব র্ তন ন া কম্ভরয় াই ম্ভড িাইরসর 

অিয ন্তরীণ যমরমাম্ভরর র্ প্ররবশ কম্ভররর্ িইরব। এ ই িররনর একটি যিৌ র্ পরীক্ষ্া 

যমাবাইরল র ম্ভপন ব া প্যাটার ন তর মরর্ া যর্রকারন া ম্ভড িাইরসর ল ক যকাড পুনরুদ্ধ ার 

কম্ভরয়া ফররন ম্ভসক ম্ভবর শষজ্ঞ ব া পরীক্ষ্করক উি ম্ভড িাইরস পম্ভর পূণ তিারব 

প্ররবশাম্ভিকার প্রদান করর; 

(ই) র্ম্ভদ-  

i. ম্ভড িাইসটি উপরর াি (আ) যর্ ব ম্ভণ তর্ কারির উপযুি ন া িয়, র্ািা িইরল উি 

ম্ভড িাইস যমাবাইল য ন টওয় াকতসি যর্রকারনা য ন টওয় াকত িইরর্ ম্ভবম্ভিন্ন অবস্থ ায় 

রাম্ভখরর্ িইরব; এবং 

ii. ম্ভড িাইরস ইিার ব্যবিারকারী কর্ত তক আরর াম্ভপর্ সুরক্ষ্া (যর্মন- ম্ভপন, পাসওয় াড ত 

ব া প্যাটান ত) যদওয় া থারক, র্ািা িইরল উি ম্ভড িাইরসর ফররন ম্ভসক পরীক্ষ্করক 

উি আররাম্ভপর্ সুরক্ষ্া ব্যবস্থ া িািার সময় র্ািারর্ উিার ম্ভসরটরম যকান 

অন াকাম্ভির্ পম্ভর ব র্ তন ন া িয় যসইিন্য সরব তাচ্চ সর্ কতর্ া অবল েন কম্ভররর্ 

িইরব;  

(ঈ) র্ম্ভদ-  

i. যমাবাইল ম্ভড িাইরসর ম্ভপন, পাসওয় াড ত ব া প্যাটান ত পূব ত িইরর্ই িান া থারক, র্ািা 

িইরল উি ম্ভপন, পাসওয় াড ত বা প্যাটান ত উিারর্ এমনিারব প্ররয় াগ কম্ভররর্ িইরব 

র্ািারর্ ম্ভড িাইরস পম্ভর পূণ ত প্ররবশাম্ভিকার পাওয়া র্ায়; এব ং  

ii. যমাবাইল ম্ভড িাইস সুরম্ভক্ষ্র্ অবস্থ ায় রাম্ভখয়া প্ররবশ কম্ভররর্ র্থার্থ সমািান 

পাওয়া সিব পর ন া িয়, র্ািা িইরল উি ম্ভড িাইরসর উপারত্ত প্ররবশ কম্ভরবার 

ি ন্য সািারণ ম্ভপন ব া প্যাটান ত প্ররয় াগ করা র্াইর ব; ইিা একটি ঝ ৌঁম্ভকপূণ ত প্রম্ভিয় া, 

কারণ অরনক যকাড ব া র্ভল যকাড অরনকবার প্ররয় াগ কম্ভররল যমাবাইল ম্ভড িাইস 

িইরর্ ম্ভনরাপদ উপাত্ত ন ষ্ট্ িইয় া র্াইরব ।  

(উ) এইরক্ষ্র ত্র সফটওয় যার এ র মাধ্যর ম "ব্রু ট-য ফ াস ত" (Brute force) পদ্ধ ম্ভর্ প্ররয় াগ 

করা র্াইরব।  

 

 

অ ং শ-০9: ম্ভডম্ভিটাল ফরর নম্ভ সক নমুন া ব া আল ামর্ পর ীক্ষ্ণ 

 

২৮ । নমুন া বা আলামর্ পরীক্ষ্ণ   

(১) র্থার্থ ফর রনম্ভসক পদ্ধ ম্ভর্ ব্যবিারর র মাধ্যর ম ম্ভড ম্ভিটাল সাক্ষ্য প্রমাণ পরীক্ষ্া কম্ভররর্ িইরব এব ং 

প্ররর্ািয যক্ষ্রত্র মূ ল ফরর নম্ভসক নমুনা বা আলামরর্র উপর পরীক্ষ্া করা িইরর্ ম্ভবরর্ থাম্ভকরর্ িইরব ;  

(২) ফর রন ম্ভসক ম্ভবরেষক ব া পরীক্ষ্করক আবম্ভশ্যকিারব নমুনা ব া আলামরর্ র ইরমি ফাইরলর উপর কার্ ত-
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সিাদন কম্ভররর্ িইরব । মূ ল ফর রনম্ভসক নমুন া ব া আলামরর্ র উপর সরাসম্ভর পরীক্ষ্া কম্ভররর্ িইরল 

সংম্ভেষ্ট্ ফরর নম্ভসক কম্ভপর ক অ ব শ্য ই রাইট ব্লকার দ্বারা সুরম্ভক্ষ্র্ রাম্ভখরর্ িইরব ; 

(৩) কম্ভর্পয় যক্ষ্র ত্র, ফরর নম্ভসক ম্ভবরেষক ব া পরীক্ষ্করক ল্যাবররটম্ভরর র্ পূব ত ম্ভন ি তাম্ভর র্ ব া পৃথক যকান স্থ ারন 

পরীক্ষ্ণ কার্ তসিাদন কম্ভরর র্ িইরব ;   

(4) কম্ভিউটার ও যমাবাইল ম্ভড িাইস পরীক্ষ্রণ সািারণিার ব পম্ভরম্ভশষ্ট্- 06 যর্ ব ম্ভণ তর্ কম্ভিউটার পরীক্ষ্ণ 

যলা-চাট ত অনুসরণ করা র্াইরব।   

  

২৯। কম্ভিউটার পরীক্ষ্ণ পদ্ধম্ভর্ 

(১) যডড ম্ভসরটম (Dead System) এ র উপর পরীক্ষ্ণ: “যডড ম্ভসরট ম” পাওয়ার সংরর্াগ ম্ভবম্ভিন্ন অবস্থ ায় 

ব ন্ধ করা থারক, ফরল ইিার যিালাটাইল (Volatile) যমমম্ভর (যর্মন- র যা ম (RAM) যমমম্ভর, রাম্ভনং 

প্ররসস, কযাশ ড াটা, চলমান অযাম্ভিরকশান, ইর্যাম্ভদ) এ র উপাত্তসমূি পাওয় া র্ায় ন া ম্ভবিায় যডড ম্ভসরটম 

পম্ভরচালনা র যক্ষ্রত্র ম্ভনম্ন ব ম্ভণ তর্ উপাত্তসমূি ম্ভবরব চনা কম্ভররর্ িইরব-   

(ক) সম্ভিয় ফাইল, মুম্ভেয় া যফলা ফাইল, টাক  ফাইল, স্লাক পাটি তশন (slack partitions), স্লাক 

ম্ভড স্ক (slack disk), শ্যারডা ফাইল (shadow file), ইর্যাম্ভদ;  

(খ) ম্ভড িাইস আটি তফ য াক্টস (যর্মন- অপারর টিং ম্ভসরট ম এ র ফাইল, যরম্ভি ম্ভে এ র ফাইল, যমটাড াটা 

ফাইল, এন ম্ভিরপ্টড ফাইল, লগ ফাইল ও ড াটারবি ফাইল, ইর্য াম্ভদ;  

(গ) োউম্ভিং ম্ভিরটাম্ভর, ইরমইল, যসাশ্যাল ম্ভমম্ভডয় া, ম্ভপয় ার টু ম্ভপয় ার ফাইল যশয় াম্ভরং, ইর্য াম্ভদ।  

(২) লাইি ম্ভসরটম এর উপর পরীক্ষ্ণ: লাইি ম্ভসরটম িইরলা যসই ম্ভসরট ম য র্খারন অয াম্ভিরকশান চলমান 

ও িালন াগাদ অবস্থ ায় রম্ভিয় ারে এব ং উপাত্তসমূি ি মাগর্ িারব প্রম্ভিয় া কৃর্ ও িালন াগাদকৃর্ িইরর্রে 

ম্ভবিায় লাইি ম্ভসরটম িইরর্ মূল্যবান ম্ভড ম্ভিটাল নমুনা ব া আলামর্ উদ্ঘাটন করা সিব। ম্ভড িাইরসর 

সুইচ অ ফ কম্ভররল যিালাটাইল যমমম্ভর িইরর্ মূল্যবান উপাত্ত (যর্মন- িাউরড সংরম্ভক্ষ্র্ উপাত্ত, 

এন ম্ভিরপ্টড উপাত্ত, রাম্ভনং প্ররসস, য ন টওয় াকত সংরর্াগ সিম্ভকতর্ উপাত্ত, মাউরিড ফাইল ম্ভসরট ম, 

ইর্য াম্ভদ) িারাইয় া র্াইরর্ পারর ম্ভবিায় লাইি ম্ভসরটম পরীক্ষ্রণ র সময় র যা ম (RAM), রাম্ভনং প্ররসস, 

য ন টওয় াকত সংরর্াগ, ম্ভসরটম যসটিংস, যটাররি ম্ভমম্ভড য় া এব ং িাউড সাম্ভি তস সংি ান্ত উপাত্তসমূি 

ম্ভবরব চনা লইরর্ িইরব ।  

(৩) স্বয়ংম্ভি য় প্রম্ভিয় াকরণ: ফর রনম্ভসক সফটওয়যা র র প্রাম্ভপ্তসাধ্য ববম্ভশষ্ট্য সমূি ব্যবিার কম্ভরয়া স্বয় ংম্ভিয় 

প্রম্ভিয় াকরর ণর কার্ ত সিন্ন কম্ভররর্ িইরব। পরীক্ষ্ণ কার্ তি ম শুরু কম্ভরবার পূর ব ত ফরর নম্ভসক ম্ভবরেষক 

ব া পরীক্ষ্ক উিার পরীক্ষ্ার পম্ভরম্ভি ম্ভন ণ তয় কম্ভররবন । স্বয় ংম্ভিয় প্রম্ভিয় াকরণ পদ্ধ ম্ভর্র র্ য র্সকল কার্ তি ম 

িার াবাম্ভিকিারব সিন্ন কম্ভররর্ িইরব, উিা ম্ভনম্নরূ প:  

(ক) অপাররটিং ম্ভসরটম ও ইউিার উপাত্ত আিরণ;  

(খ) ZIP, RAR এব ং এন ম্ভিরপ্ট ড ফাইলসমূি;  

(গ) যমইল ব ে, ইিাররন ট ম্ভিরট াম্ভর, ইর্য াম্ভদ আিরণ;   

(ঘ) ম্ভড ম্ভিটাল স্বাক্ষ্র ম্ভবরেষণ; 

(ঙ) মুম্ভেয় া যফলা ফাইলসমূি পুনরুদ্ধ ার; 

(চ) মুম্ভেয়া যফল া পাটি তশন পুনরুদ্ধ ার; 

(ে) ম্ভবরশষ িররন র ফাইল ম্ভচম্ভির্করণ; 

(ি) অপাররটিং ম্ভসরট ম এর ল গ প্ররসম্ভসং।   

(৪) উপাত্ত পুনরুদ্ধ ার: সািারণ র্ যিৌর্ ও লম্ভিকয াল পদ্ধ ম্ভর্র র্ উপাত্ত পুনরুদ্ধ ার সিন্ন িইয়া থারক। ফাইল 
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ম্ভসরট ম র্ািাই িউক ন া যকন যিৌ র্ পুনরুদ্ধ ার পদ্ধ ম্ভর্রর্ উপাত্ত ম্ভচম্ভির্ কম্ভরয় া উিা উদ্ধ ার কম্ভররর্ িইরব 

এব ং লম্ভিকয াল উদ্ধার পদ্ধ ম্ভর্র র্ স্থ াম্ভপর্ (Installed) অপাররটিং ম্ভসরট ম, ফাইল ম্ভসরট ম, অথবা 

এম্ভিরকশন এ র ম্ভিম্ভত্তরর্ উপাত্ত ম্ভচম্ভির্ ও পুনরুদ্ধ ার করা িয় । 

(ক) যিৌ র্ পুনরুদ্ধ ার: এই পদ্ধ ম্ভর্রর্ র াইরি যর্ প্রকারর ই ফাইল ম্ভসরটম ম্ভবন্য স্ত থাকুক না যকন, 

ম্ভন ম্ন ব ম্ভণ তর্ িার ব শুধুমাত্র য িৌ র্ স্তর  িইরর্  উপাত্ত পুনরুদ্ধ ার কম্ভররর্  িইরব: 

i. মূল শব্দ (Keyword) খ ৌঁম্ভিয় া ব াম্ভির  কর া, ফ াইল  শনািকরণ (File Carving), 

এব ং যিৌ র্ রাইি িইরর্ অব্যবহৃর্ স্থান (Un-Allocated Space), ম্ভবিািন 

যটম্ভবল (Partition table) বাম্ভির করা ; 

ii. য র্ সকল  র্থ্য  ব া উপাত্ত অ পারর টি ং ম্ভসরট ম ব া ফ াইল  ম্ভসরটর মর  অ ন্তগ তর্  নয়  য সইগু ম্ভল 

মূল শব্দ (Keyword) দ্বারা খ ৌঁম্ভিয় া বাম্ভির  করা ; 

iii. য র্ সকল  র্থ্য  ব া উপাত্ত অ পারর টি ং ম্ভসরট ম ব া ফ াইল  ম্ভসরটর মর  অ ন্তগ তর্  নয়  য সইগু ম্ভল 

পুনরুদ্ধ ার ফাইল শনাি করণ দ্বারা খ ৌঁম্ভিয় া ব াম্ভির  করা; 

iv. সমগ্র িাড ত র াইর ির য িৌর্ আকার  ম্ভবিািন যটম্ভবল পরীক্ষ্া কম্ভরয় া ফাইল ম্ভসরটরমর  

ম্ভবন্যাস বাম্ভির কর া। 

(খ) লম্ভি কযাল পুনরু দ্ধার: র াইরি ফাইল ম্ভসরটরমর ম্ভিম্ভত্তরর্  এই পদ্ধ ম্ভর্র র্ ড াটা, (র্থা:  সম্ভিয় 

ফাইলসমূি, মুম্ভেয় া যফলা ফাইল, ফাইরলর মধ্যবর্ী  স্থ ান, অবণ্টনকৃর্ স্থ ান ইর্যাম্ভদ) পুনরুদ্ধ ার 

করা িইয়া থারক।   ফাইল ম্ভসরট রমর র্থ্য পুনরুদ্ধ ার কম্ভররর্ ফাইরল র ম্ভবম্ভিন্ন ববম্ভশষ্ট্য, র্থা: 

ফাইরল র অবকাঠারমা, ফাইরল র িরন, ফাইরলর  নাম, সাইি, অবস্থ ান, র্াম্ভরখ, সময়  ও 

অ ন্য ান্য ম্ভব ষরয় র উপর  ম্ভন ি তর কম্ভর য় া ম্ভন ম্ন ব ম্ভণ তর্  িাপসমূ ি অনুসরণ কম্ভরর র্ িইরব, র্থা:- 

i. ম্ভনণী র্ িয াশ মারন র সম্ভির্ ম্ভবশুদ্ধ  ফাইরলর িযাশ মারনর তুলন া কম্ভরয় া পম্ভরম্ভচর্ ফাইল 

ম্ভনরূপণ ও ম্ভনি তারণ ; 

ii. র াইরি ফাইরলর নাম ও িরন, ফাইরলর যিড ার এবং অবস্থ ারনর ম্ভিম্ভত্তরর্ পরীক্ষ্ার 

িন্য    প্রাসম্ভিক ফাইলসমূ ি আিরণ ; 

iii. মুম্ভেয় া যফল া ফাইলসমূ ি পুনরুদ্ধ ার ; 

iv. পাসওয় াড ত দ্বার া সু র ম্ভক্ষ্র্, এনম্ভির প্টড  ও ম্ভিপ করা ফাইলসমূ ি পুনরু দ্ধার ;  

v. ফাইলসমূরির মধ্যবর্ী ফ াঁকা স্থ ান শনাি করণ ; 

vi. অবণ্টনকৃর্ স্থ ান শনাি করণ। 

(৫) ম্ভফল্টাম্ভরং: ফর রনম্ভসক ম্ভবরেষরণর পম্ভরমাণ কমাইয় া আম্ভনব ার ি ন্য ম্ভড ম্ভিটাল নমুনা ব া আলামর্র ক 

ম্ভবরেষরণর পূরব তই ম্ভফল্টাম্ভরং করা র্াইরব। এ ই যক্ষ্রত্র যিায় যাইট ম্ভলম্ভটং পদ্ধ ম্ভর্রর্ িযাশ প্রযুম্ভির মাধ্যর ম 

িান া অপাররটিং ম্ভসরটম অথবা যপ্রাগ্র াম ফাইলসমূ িরক ম্ভফল্টার আউট করা ও ব্লযা কম্ভলম্ভটং পদ্ধ ম্ভর্রর্ 

িান া অববি ফাইলসমূর ির উপাত্ত-িাোরর িযাশ প্রযুম্ভির মাধ্যর ম ম্যাম্ভচং করারন া িইয়া থারক।  

     

 ৩ ০। যমাবাইল ম্ভড িাইস পরীক্ষ্ণ পদ্ধ ম্ভর্  

যমাবাইল ম্ভড িাইরসর অসংখ্য ব্র্যান্ড ও মরড ল, যমাবাইরল সংরম্ভক্ষ্র্ উপাত্ত ও যমাবাইরলর িররন র প্রার্চর্ তর্ ার 

কাররণ ইিার ম্ভড ম্ভিটাল ফররনম্ভসক এর যক্ষ্র ত্র ম্ভবর শষ িটিল সমস্যা ম্ভবরািমান। যমাবাইল ম্ভড িাইস এ র 

ফর রন ম্ভসক এ র সািারণ পদ্ধ ম্ভর্সমূ ি ম্ভনম্নরূপ:  

(ক) স্বয়ংম্ভিয় প্রম্ভিয় াকরণ: যমাবাইল ম্ভড িাইস এ র ম্ভবম্ভিন্ন ির রনর িাড তওয় য ার, সফটওয়যার ব্যবহৃর্ িওয় ায় 

ইিার ফর রনম্ভসক ম্ভবরেষরণ ম্ভিন্ন মাত্রা প্ররয় ািন। ইিার ি ন্য ম্ভবরশষাম্ভয় র্ ফর রনম্ভসক টু ল র্ািা 

স্বয়ংম্ভিয় িারব ম্ভবপুল পম্ভরমাণ র্থ্য উপাত্ত প্রম্ভি য় াকরণ কম্ভররল ও মারে মারে ম্যানুয় াল পদ্ধ ম্ভর্রর্ 
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র্াচাই কম্ভরবার প্ররয় ািন িয় ।    

(খ) ম্ভফল্টাম্ভরং: সািারণর্ যমাবাইল ম্ভডিাইস এর র্থ্য উপারত্তর টাইপ অনুর্ায় ী ইিার ম্ভফল্টাম্ভরং করা িয়। 

যর্মন - যর্াগার র্াগ উপাত্ত, এসএ মএস ও অন্য ান্য ম্ভমম্ভডয় া ফাইল এর মরর্া ফাইলগুর লা সংম্ভেষ্ট্ 

সফটওয়যার ব া টু লস  দ্বারা প্রম্ভি য় াকরণ এ র সময় দ্রুর্ ম্ভফল্টার করা র্াইরব ।  

 

 

অ ং শ-১ ০: ম্ভডম্ভিট াল ফর র নম্ভ সক নমু না ব া আলামর্ ম্ভব র েষণ 

 

৩ ১ । ফরর নম্ভসক নমুন া বা আলামর্ ম্ভবরেষণ  

(১) ম্ভড ম্ভিটাল নমুন া ব া আলামর্ ম্ভবরেষণ যক্ষ্রত্র ম্ভড ম্ভিটাল ম্ভনর াপত্তা ম্ভবম্ভিমাল া, ২০ ২০  এর র্ফম্ভসরলর 

র্তর্ ীয় অধ্যারয় র দফা (৩) এ ব ম্ভণ তর্ ‘আিম্ভরর্ ফাইরল র ম্ভবরেষণ’্‌ ম্ভশরর ানা রমর আওর্া িীন পদ্ধ ম্ভর্ 

অনুসরণ কম্ভররর্ িইরব;  

(২) সিায় ক ম্ভিরসরব পম্ভরম্ভশষ্ট্-04 য র্ ব ম্ভণ তর্ ‘আলামর্ ম্ভবরেষণ প্রম্ভিয় া’ অনুসরণ করা র্াইরব।  

  

৩ ২। কম্ভিউটার ম্ভসরটম ম্ভবরেষণ  

 (১) ম্ভড ম্ভিটাল ম্ভচি (Trace) এ র প্রকাররিদ:   

(ক) অন্য ান্য অপরাি সংগঠরন র মর্ই কম্ভিউটার ব া ম্ভড ম্ভিটাল ম্ভড িাইস দ্বারা অপরাি সংগঠরন র 

যক্ষ্র ত্রও সািার ণিারব অপরািীরা ম্ভড ম্ভিটাল ম্ভচি রাম্ভখয় া আরস। ইিার মরধ্য ম্ভকছু ম্ভচি সিরিই 

শনাির র্াগ্য আবার ম্ভকছু ম্ভচি সিরি আম্ভবষ্ক াররর্াগ্য নরি । 

(খ) সিরি ই শনািরর্াগ্য ম্ভচিসমূি ম্ভনরম্ন উরেখ করা িইরলা:  

(i) স্লাক য স্প স (Slack space);  

(ii) অবরােকৃর্ যস্পস (Unallocated space);  

(iii) MFT এম্ভিস;   

(iv) RAM; 

(গ) সিরি শনািরর্াগ্য ন র ি এমন ম্ভচিসমূি ম্ভনর ম্ন উরে খ করা িইরলা:  

(i) থাে কযাশ;  

(ii) সদ্য ব্যবহৃর্ ফাইরল র ম্ভলট;  

(iii) ল গ ফাইল;   

(iv) োউিার ম্ভিরটাম্ভর; 

(v) োউিার কযাশ; 

(vi) সব তাম্ভি ক ব্যবহৃর্ যপ্রা গ্র ামসমূি; 

(vii) ফরম উপাত্ত; 

(viii) Pagefiles.sys 

(ix) Hiberfil.sys 

(x) িম্ভলউম শ্য ারড া কম্ভপ; 

(xi) ড াউনরলাড ম্ভিরটাম্ভর।  

(২) ম্ভবম্ভিন্ন প্রকার ম্ভচি আিরণ পদ্ধ ম্ভর্:  



পৃষ্ঠা 20/36  

     (ক) ইরমইল;  

     (খ) অম্ভফস নম্ভথ (ওয়াড ত, যেড ম্ভশট, যপ্ররিরিশন);  

     (গ) েম্ভব ও ম্ভিম্ভডও;   

 (ঘ) ইিাররনট োউিার: গু রুত্ব পূণ ত নমুন া ব া আলামর্ ম্ভিরসরব ইিাররনট োউিার যথরক ম্ভনর ম্নাি 

প্রমাণ পাওয়া র্ায়, র্থা:  

(i) ওরয় বসাইট োউি ম্ভিরটাম্ভর; 

(ii) যল াকাল কযাশ ব া যটিরাম্ভর ইিাররনট ফাইল;  

(iii) বু কমাকত ব া যফিাম্ভরটস;  

(iv) যসশান র্থ্য াবলী;  

(v) কুম্ভকি সমূি; 

(vi) সংরম্ভক্ষ্র্ ইউিার যনম ও পাসওয় াড ত;  

(vii) ফর ম ম্ভফল্ড এ র এম্ভি সমূি;  

(viii) ইিাররন ট ম্ভক ওয় াড ত সাস ত;    

(ঙ) সফটওয় যার; 

(চ) ম্ভন ম্ন ব ম্ভণ তর্ ম্ভবষয় সমূর ি কম্ভিউটার ইউিার অযাম্ভক্টম্ভিটি ল গ সংরম্ভক্ষ্র্ থারক; 

(i) ম্ভড িাইস পাওয়ার অন এবং শাটড াউন টাইম;  

(ii) সফটওয়য ার যসটিংস;  

(iii) সাম্প্রম্ভর্ক ব্যব হৃর্ িওয় া ফাইলসমূি;  

(iv) ম্ভড িাইর সর ব্যবিার ম্ভবস্তাম্ভরর্; 

(v) ইউিার লগ ইন;  

(vi) ওয়াই-ফাই সংরর্াগ; 

(vii) পেিনীয় যপ্রাগ্র ারমর র্াম্ভলকা; 

(viii) ইউিার এনিাইরনরমি এ র যসটআপ; 

(ix) যব ম্ভশ ব্যবহৃর্ যপ্রাগ্র ামসমূি, ইর্য াম্ভদ।     

 (ে) লগ ফাইলসমূি; 

 (ি) এন ম্ভিপশন;  

 (ে) অবরােকৃর্ য স্প স (Unallocated Space); 

 (ঞ) িাউড এব ং ম্ভরর মাট যটারর ি;  

 (ট) কম্ভিউটার যমমম্ভর।     

 

৩ ৩ । যমাবাইল ম্ভড িাইস এ র উপাত্ত ম্ভবরেষণ   

(১) যমাবাইল ম্ভড িাইরস পারস্প াম্ভরক যর্াগার র্ারগ র য র কড ত, লগ ফাইল এব ং ইিার সম্ভির্ যর্াগার র্ারগ র 

ম্ভন ম্ভদ তষ্ট্ সময় ও র্াম্ভরখ সংরম্ভক্ষ্র্ থারক । র্ািাোিা যমাবাইল ম্ভড িাইরস ম্ভমম্ভড য় া ফাইল, েম্ভব, ম্ভিম্ভপএস 

যল ারকশন, ইর্য াম্ভদ সংরম্ভক্ষ্র্ থারক।    

(২) যমাবাইল ম্ভড িাইর সর ম্ভড ম্ভিটাল ম্ভচরির (Trace) যেম্ভণম্ভবন্যাস:  

(ক) যর্াগারর্ারগর উপাত্ত;  

(খ) ম্ভমম্ভডয় া ফাইলসমূি; 

(গ) অন্যান্য উপাত্ত।   
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(৩) যমাবাইল ম্ভড িাইরসর ম্ভবম্ভিন্ন প্রকার ম্ভচি আিরণ পদ্ধ ম্ভর্: 

(ক) কল ম্ভিরটাম্ভর;  

(খ) কিযাক্ট ম্ভলট;  

(গ) যটেট যমর সি এব ং ইরমইল;   

(ঘ) েম্ভব, ম্ভিম্ভড ও এব ং অম্ভড ও;   

(ঙ) ইিাররনট োউম্ভিং ম্ভিরটাম্ভর এবং ম্ভক ওয় াড ত সাস ত; 

(চ) চযাট ল গ এব ং যমরসম্ভিং অয াম্ভিরকশান; 

(ে) যসাশ্যাল ম্ভমম্ভডয় া অয াকাউি; 

(ি) কযারলন্ডার এবং যন াটসমূি;  

(ে) যমাবাইল য ন টওয় াকত, ওয়াই-ফাই, ব্লু-টু থ সংরর্াগ;  

(ঞ) যলার কশন, ড াইরর কশন ও যফিাম্ভরটসমূি; 

(ট) ড কুরমি, ম্ভপম্ভড এফ ও অন্যান্য ফাইল প্রম্ভিয় াকরণ সফটওয় যার, ইর্য াম্ভদ।      

 

 

অ ং শ-১ ১: ফররনম্ভসক প্রম্ভ র্র ব দন প্রস্তুর্কর ণ ও উপস্থ াপন  

 

৩ ৪। ফরর নম্ভসক প্রম্ভর্রব দন প্রস্তুর্ করণ ও উপস্থ াপন 

ফর রন ম্ভসক প্রম্ভর্রব দন প্রস্তুর্করণ  ও উপস্থ াপরন র যক্ষ্রত্র ম্ভড ম্ভিটাল ম্ভনরাপত্তা ম্ভবম্ভিমালা, ২০ ২০  এর র্ফ ম্ভসরলর 

চতু থ ত অধ্যারয় ব ম্ভণ তর্ ‘নম্ভথভূিকরণ ও প্রম্ভর্রব দন প্রস্তুর্ করণ’্‌ম্ভশররান ামার আওর্াি ীন পদ্ধ ম্ভর্ অনুসরণ কম্ভররর্ 

িইরব ।  

 

৩ ৫ । ফররন ম্ভসক ফলাফল উপস্থ াপন 

(১) ম্ভড ম্ভিটাল ফররন ম্ভসক ম্ভবরেষক ব া পরীক্ষ্করক ফল াফল উপস্থ াপরন র সময়  িটিল প্রযুম্ভিগর্ 

ম্ভবষয়সমু িরক এমনিারব ব্যাখ্যা এব ং অনুবাদ কম্ভরর র্ িইরব র্ািার র্ সংম্ভেষ্ট্ সকরলই সিরিই উিা 

বু ম্ভেরর্ সক্ষ্ম িয় ; 

(২) ফর রন ম্ভসক ম্ভবরেষক ব া পরীক্ষ্করক র্ািার ম্ভবর েষণ কার্ তসির ন্নর পর প্রাপ্ত পর্ তরব ক্ষ্ণ ও ফলাফল 

ফর রন ম্ভসক প্রম্ভর্রব দরন অ ন্তর্ভ তি কম্ভররর্ িইরব ;  

(৩) এইরক্ষ্র ত্র অন্যান্য ম্ভড ম্ভিটাল সাক্ষ্য প্রমার ণর সম্ভির্ সামঞ্জস্য রাম্ভখবার প্ররয় াির ন ম্ভবরশষাম্ভয় র্ 

সফটওয়যার ব া র্ন্ত্রপাম্ভর্ (Tools) এ র সিরর্াম্ভগর্া গ্র িণ করা র্াইরর্ পারর । 

 

৩ ৬। ইরল কট্র ম্ভনক বা ম্ভড ম্ভিটাল সাক্ষ্য প্রমাণাম্ভদর গ্র িণর র্াগ্যর্া 

ফর রন ম্ভসক ম্ভবরেষক ব া পরীক্ষ্করক ম্ভনম্ন ব ম্ভণ তর্ গ্র িণর র্াগ্যর্ার মানদে ম্ভবরবচনায় লইয় া ইরলকট্রডনক বা 

ম্ভড ম্ভিটাল সাক্ষ্য প্রমাণ মূল্যায়ন কম্ভররর্ িইরব-  

(ক) সঠিকর্া (Authenticity): ফর রন ম্ভসক প্রম্ভর্রব দরন যর্রকারন া সাইবার ইম্ভন্সরড ি ব া ঘটনা এমনিারব 

উপস্থ াম্ভপর্ িইরর্ িইরব যর্ন ঘটনারক ম্ভব র্ ম্ভকতর্ ন া করর এবং ম্ভড ম্ভিটাল নমুন া ব া আলামরর্ র ম্ভবরেষণ 

মূ ল ঘটনার সম্ভির্ সামঞ্জস্যপূণ তর্ ার ক ম্ভন র দ তশ করর; 

(খ) সম্পূণ তর্ া (Completeness): ম্ভড ম্ভিটাল নমু না ব া আলামরর্ র ম্ভবরেষণ সির কত যর্রকান মর্ামর্ 

এব ং প্রমাণ সমূি সাইবার ঘটনা সির কত সম্পূণ তিারব ব ণ তনা কম্ভররব এব ং সমগ্র ঘটনারক যকানিারব 
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খারটা কম্ভরয় া চাম্ভিদা মাম্ভফক ব া ম্ভনিস্ব অনুকূরল ব ণ তন া কম্ভররব ন া; 

(গ) ম্ভন ি তর র র্াগ্যর্ া (Reliability): ম্ভড ম্ভিটাল নমুন া ব া আলামর্ সংগ্র ি ও ব্যবিার রর র্থাথ তর্ া ও 

ম্ভববাসরর্াগ্যর্া সির কত র্ািারর্ যকান প্রকার সরিরির সৃম্ভষ্ট্ ন া িয় যসই ম্ভবষরয় প্ররয় ািন ীয় ব্যবস্থা 

গ্র িণ কম্ভর রর্ িইরব; 

(ঘ) ম্ভববাসরর্াগ্যর্া (Convincing): ম্ভড ম্ভিটাল সাক্ষ্য-প্রমাণ ম্ভববাসরর্াগ্যিারব উপস্থ াপন কম্ভররর্ িইরব 

র্ািারর্ উিা মূল ঘটনার সম্ভির্ পম্ভরপূর ক িয়; 

(ঙ) সমানুপাম্ভর্কর্া (Proportionality): ম্ভড ম্ভিটাল সাক্ষ্য প্রমাণ সংগ্র রির উরেরশ্য ব্যবহৃর্ পদ্ধ ম্ভর্ 

সমানুপাম্ভর্ক ও ন্যায্য িইরর্ িইরব ।  

 

 

অ ং শ ১ ২: ম্ভডম্ভিট াল ফরর নম্ভ সক ল্যাব রর টম্ভর র অ নুসরণীয় মানদ ে 

 

37। ল্যাব কর্ত তক অনুসরণীয় মানদে 

ম্ভড ম্ভিটাল ফর রনম্ভসক ল্যাব ম্ভডম্ভিটাল ফরর নম্ভসক কার্ তি র মর সকল িররন র মানদরের অনুসরণ ম্ভনম্ভির্ কম্ভররব 

এব ং ব্যবিাম্ভরক ম্ভদক িইরর্ ম্ভড ম্ভিটাল ফররন ম্ভসক ল্যাব সািার ণিারব ম্ভন ম্নব ম্ভণ তর্ মানদে অনুসরণ কম্ভররব, র্থা: 

-  

(ক) ISO/IEC/BDS 17025: যটম্ভটং ও কযাম্ভলর েশন পরীক্ষ্াগারর র যর্াগ্যর্ার সািারণ মাপকাঠি; 

(খ) ISO/IEC/BDS 15489: য রকড তস ব্যবস্থ াপনা;  

(গ)  ISO/IEC/BDS 27037: ম্ভড ম্ভিটাল সাক্ষ্য শনাি করণ, সংগ্র ি, অম্ভিগ্র িণ এবং সংরক্ষ্ণ ম্ভন র দ তম্ভশকা; 

(ঘ)  ISO/IEC/BDS 27041: ঘটনা র্দন্ত পদ্ধ ম্ভর্র গ্র িণরর্াগ্যর্া ও উপযুির্া ম্ভনরূপরণ র 

মাপকাঠি/ম্ভন র দ তম্ভশকা; 

(ঙ)  ISO/IEC/BDS 27042: ম্ভড ম্ভিটাল সাক্ষ্য ম্ভবর েষণ ও স্পম্ভষ্ট্করণ ম্ভন র দ তম্ভশকা; 

(চ)  ISO/IEC/BDS 27043: ঘটনা র্দরন্তর পদ্ধ ম্ভর্ ও নীম্ভর্মালা; 

(ে)  ISO/IEC/BDS 27050: ইরল কট্রম্ভনক ম্ভড সকিাম্ভর। 

         (ম্ভড ম্ভিটাল ম্ভনরাপত্তা ম্ভবম্ভিমাল া, ২০ ২০ এর ম্ভবম্ভি ১ ৪ এর উপ - ম্ভবম্ভি (১ )  - এ ম্ভন ি তাম্ভরর্ ) 

 

অ ং শ-1৩: ফররনম্ভসক ল্যারব র গুণগর্মান ম্ভন ম্ভির্করণ (Quality Assurance) 
 

৩ ৮ । গুণগর্মান ম্ভনম্ভির্করণ 

ফর রন ম্ভসক ম্ভবরশষজ্ঞ ব া পরীক্ষ্ক কর্ত তক ফরর নম্ভসক প্রম্ভর্রবদন উপস্থ াপ র ন ম্ভবরবচয ম্ভবষয় সমূি:   

(ক) ফররন ম্ভসক নমুনা বা আলামর্ ম্ভবরেষণ প্রম্ভি য় ার ব্যাখ্যা; 

(খ) ফর রনম্ভসক ম্ভবর েষক ব া পরীক্ষ্রকর দক্ষ্র্া;  

(গ) ফরর নম্ভসক নমুন া ব া আলামর্ ম্ভবরেষরণ ব্যবহৃর্ র্ন্ত্রপাম্ভর্র ম্ভববরণ;  

(ঘ) ফররন ম্ভসক নমুনা ব া আলামর্ ম্ভবরেষণ পদ্ধ ম্ভর্ র ম্ভববর ণ; 

(ঙ) সাক্ষ্য প্রমাণ ব্যবিার পদ্ধম্ভর্; 

(চ) ফর রনম্ভসক নমু না ব া আলামর্ ম্ভবরেষণ সিম্ভকতর্ অন্যান্য ম্ভবষয় াম্ভদ।     

           (ম্ভড ম্ভিটাল ম্ভনরাপত্তা ম্ভবম্ভিমাল া, ২০ ২০  এর ম্ভবম্ভি ১৪ এর  উপ - ম্ভবম্ভি (২) অনুসারর মান ম্ভনম্ভির্ কম্ভররর্  িইরব) 
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৩ ৯। গুণগর্মান ম্ভনম্ভির্কররণর উপাদান (Component) 

গুণ গর্মান ম্ভনম্ভির্করণ ও বাস্তবায় ন ার থ ত ম্ভড ম্ভিটাল ফরর নম্ভসক ল্যাবররটম্ভর  এর্দ্যরের শ্য পম্ভরম্ভশষ্ট্- 07 এ ব ম্ভণ তর্ 

গুণ গর্মান ম্ভনম্ভির্কররণ র উপাদান সিম্ভকতর্ যচকম্ভলট অনুসরণ কম্ভরর ব।  

 

 

অ ং শ-1৪: ম্ভব ম্ভব ি ম্ভব ষয়াবল ী  

 

4০।   ন মু ন া ব া আলামরর্ র র্থ্য-উপাত্ত সংরক্ষ্ণ 

কম্ভিউটার বা ম্ভড ম্ভিটাল ম্ভডিাইরস সংরম্ভক্ষ্র্ ম্ভড ম্ভিটাল ন মু ন া ব া আলামর্ ব া র্ৎসংম্ভেষ্ট্ যকারনা র্থ্য-উপাত্ত 

সংরক্ষ্ণ কম্ভরবার প্ররয় াি র ন ম্ভড ম্ভিটাল ফর রনম্ভসক ল্যাব, মিাপম্ভরচালরকর পূব তানুর মাদনি র ম, উিা র্ ৎকর্ত তক 

ম্ভন ি তাম্ভর র্ সময় পর্ তন্ত সংরক্ষ্ণ কম্ভররর্ পাম্ভররব এবং উিরূ প ম্ভড ম্ভিটাল নমুনা ব া আলামর্ ব া র্থ্য-উপাত্ত 

সংরক্ষ্রণর যক্ষ্র ত্র ম্ভড ম্ভিটাল যটার রর ি ইিাররনট সংরর্াগম্ভবিীন অবস্থ ায় রাম্ভখরর্ িইরব। 

 

4১। ফর রন ম্ভসক পর ীক্ষ্া সিাদরনর  সময় সীমা 

 এ ই গাইডলাইরন র অিীন ফররন ম্ভসক ম্ভবরেষণ ব া পরীক্ষ্া মিাপম্ভরচালক কর্ত তক, সময় সময়, সািার ণ ব া 

ম্ভবরশষ আরদশ দ্বারা, ম্ভন ি তাম্ভরর্ সমরয় র মরধ্য সিন্ন কম্ভররর্ িইরব ।  

 

4২। র্ থ্য-উপারত্তর যগ াপনীয়র্া 

ম্ভড ম্ভিটাল ফর রনম্ভসক ল্যারব র ফর রন ম্ভসক ম্ভবরেষক ব া পরীক্ষ্কসি সকল কম তকর্ তা ও কম তচার ী ফররন ম্ভসক 

ম্ভবরেষণ ব া পরীক্ষ্া সংি ান্ত সকল র্ থ্য-উপারত্তর যগ াপনীয়র্া বিায় রাম্ভখরবন। 

   

4৩। ম্ভড ম্ভিটাল ফররনম্ভসক ল্যাব পম্ভরচালন া 

ম্ভড ম্ভিটাল ম্ভনরাপত্তা আইন, ২০ ১৮, ম্ভড ম্ভিটাল ম্ভনর াপত্তা ম্ভবম্ভিমাল া, ২০ ২০, এবং এ ই গাইড লাই রন ম্ভবধৃর্ ম্ভবম্ভি-

ম্ভবিান অনুসরণিরম ম্ভড ম্ভিটাল ফর রন ম্ভসক ল্যারব র র্াবর্ীয় কার্ তি ম পম্ভরচাম্ভলর্ িইরব । 

 

4৪।   ম্ভনর দ তশ প্রদারনর ক্ষ্মর্া 

যকারন া ম্ভড ম্ভিটাল ফর রনম্ভসক ল্যাব এ ই গাইড লাইনস প্রম্ভর্পালর ন অ সমথ ত িইরল, মিাপম্ভরচালক, ম্ভলম্ভখর্িারব, 

উিরূ প  কারণ সং বম্ভলর্ ব্যাখ্যা চাম্ভিয় া এ ই গাইডলাইনস অনুসররণ র ি ন্য ম্ভন র দ তশ প্রদান কম্ভররর্ পাম্ভররব ন; 

এব ং উিরূ রপ যকারন া ম্ভন র দ তশ প্রদান করা িইরল সংম্ভেষ্ট্ ফরর নম্ভসক ল্যাব উিা প্রম্ভর্পালরন বাধ্য থাম্ভকরব।  

 

4৫। অব্যািম্ভর্ 

মিাপম্ভরচালক, যকারন া ম্ভবরশষ পম্ভরম্ভহিম্ভর্ পম্ভরিাররর উরের শ্য, যকারন া ম্ভড ম্ভিটাল ফররন ম্ভসক ল্যাব কর্ত তপর ক্ষ্র 

আরব দরন র যপ্রম্ভক্ষ্রর্, যকারন া ম্ভন ম্ভদ তষ্ট্ সমরয় র ি ন্য এ ই গাইড লাইরনর সু ম্ভন ম্ভদ তষ্ট্ যকারনা ম্ভবিার নর প্ররয় াগ িইরর্, 

মিাপম্ভরচালক কর্ত তক আররাম্ভপর্ শর্ ত সারপরক্ষ্ অব্যািম্ভর্ প্রদান কম্ভররর্ পাম্ভরর ব। 

 

4৬। গাইড লাইরন র সীমাবদ্ধ র্া 

(১) ম্ভড ম্ভিটাল ফররন ম্ভসক ল্যাব স্ব স্ব যক্ষ্রত্র (Domain) সাইবার ম্ভসম্ভকউম্ভরটি, আইম্ভসটি নীম্ভর্মালা, 

পম্ভরকেনা ও বাস্তব ম্ভিম্ভত্তক অম্ভর্ম্ভরি সুরক্ষ্া পদ্ধ ম্ভর্ বাস্তবায় ন কম্ভররর্ িইরব। উি যক্ষ্র ত্র এই 

গাইডল াইনস  ম্ভড ম্ভিটাল ফররনম্ভসক ল্যারবর িন্য  এ কটি  সিায় ক ম্ভন র দ তম্ভশকা ম্ভির সর ব ম্ভব রব ম্ভচর্  িইরব ।    

(২) এই গাইডলাইনস এর অন্যর্ম লক্ষ্য িইরব ম্ভড ম্ভিটাল ফরর নম্ভসক ল্যারব র পম্ভর চাল ন া ও কার্ ত-সিাদরনর 
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ম্ভন র দ তশন া ব াস্তব ায়ন  কম্ভরব ার  িন্য  সাংগ ঠম্ভন কিার ব প্রাথম্ভমক সর ঞ্জাম (Tools) এব ং পন্থা 

(Approaches) সির কত ম্ভন র দ তশন া প্রদান কর া।   

(৩) প্রযুম্ভি গ র্ পম্ভর বর্ তন, ম্ভবম্ভিন্ন মাধ্যম ি ইরর্  প্রাপ্ত জ্ঞান, বাস্তব অম্ভিজ্ঞর্ার ম্ভিম্ভত্তরর্  এই গাইডলাইনস 

ম্ভনয় ম্ভমর্িারব িালনাগ াদ করা র্াইরব । 
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পম্ভরম্ভশ ষ্ট্সমূ রির  র্াম্ভলক া 

 

পডরডেষ্ট-০1 :  ডিডিটাল ফররনডসক ল্যারবর িনবরলর দক্ষ্তা 

পডরডেষ্ট-০2 :  ডিডিটাল ফররনডসক পরীক্ষ্ার দকস অডির্াচন ফরম 

পডরডেষ্ট-০3 :  দচইন অফ কাস্টডি 

পডরডেষ্ট-০4 :  ডিডিটাল নমুনা বা আলামত ডবরেষণ প্রডক্রয়া 

পডরডেষ্ট-০5 :  ডিডিটাল নমুনা বা আলামত অডিগ্রহণ প্রডক্রয়ার দলা-চাট চ 

পডরডেষ্ট-০6 :  কডিউটার পরীক্ষ্ণ প্রডক্রয়ার দলা-চাট চ 

পডরডেষ্ট-07 :  গুণগতমান ডনডিতকরণ দচকডলস্ট 
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প ম্ভরম্ভ শষ্ট্-০ 1: ম্ভড ম্ভি টাল ফররনম্ভ সক ল্য ার বর িন বর লর দক্ষ্র্ া 

 

দক্ষ্র্ ার  পর্ তায় দক্ষ্র্ার ম্ভবষয় (Topic) দক্ষ্র্াসমূি (Skill Set) 

 

Foundation 

Computer 
Foundation 

Organization of Computer; How computer 

stores data; Bits & Bytes; Evolution of digital 

media and storage system. 

File System 

Decimal, Hexadecimal, binary; Little 

Endian, big Endian, Sectors, cluster, slack 

space, Metadata, data, filename, FAT, NTFS, 

EXT, HFS. 

Introduction to 

Investigation and 

Digital Forensics 

Law Enforcement and Regulators; 

Infroduction to Forensic Science, Electronic 

Evidence and its nature, Categories of 

Electronic Evidence, Methodology; Forensic 

Technologies. 

Identification Information 

Gathering 

Gather facts of the Case online; Preserve the 

gathered facts. 

Collection 

& 

Examination 

Collection and 

Examination 

First responder roles and SOP; Dead 

Acquisition and Live acquisition; Choosing 

the best data acquisition method; Triage 

method; Triage tools. 

Analysis 

Data Recovery 

Storage Technology; Damaged HDD and 

Flash drive symptoms; Logical and physical 

recovery; Data recovery tools; Recovery of 

data using tools. 

Computer Forensics 

OS Technology; Metadata Registry; 

Artefacts; Data Extraction; Data Analysis; 

Data Hiding Technique; Analytics of large 

sets of data; Memory Analysis. 

Mobile Phone 

Forensics 

Mobile phone technology and evolution, 

User, Telecommunication provider 

technology, types of data, acquire and 

analysis tools, preservation of data. 

Network Forensics 

Network types; Internet history files and 

Cookies; User credentials; Network forensic 

tools, preservation of data. 

Audio, Video and 

Image Forensics 

Understanding the technology; 

Enhancement; File authentication; 

comparison. 

Emerging 

Technology 

• Social Media 
Forensics 

• Database Forensics 

Understanding the technology; Accessing 

data from the device; Data extraction; Data 
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• Drone Forensics 

• Vehicle Forensics 

• Shipbourne 
Forensic 

• Cryptocurrency 
Forensics 

• Biometric Forensic 

analysis; Data interpretation; Reporting the 

findings. 

Presentation 

Report Writing 
Format of the report; Effective result 

presentation to stakeholders.  

Law and Mock 

Court 

Laws related to case; International laws; 

International collaboration; Presenting 

expert testimony in court; Introduction to 

court structure; Submitting electronic 

evidence to court;  

Etiquette 
Etiquette 

Professional code of ethics; ethical and non-

ethical code of conduct. 

Lab 

Management 

Quality 
Management 

Understanding standards; Conducting audits; 

Quality management systems. 

Health and Safety 
Identify Hazards; Health and Safety 

measures; Self protection. 
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প ম্ভরম্ভ শষ্ট্-০ 2: ম্ভড ম্ভি টাল ফ র রনম্ভসক  প রী ক্ষ্া র যকস অ ম্ভির্ াচ ন ফর ম  

 

র্াম্ভরখ: ০ ০-০ ০-০ ০ ০ ০ 

১ ।  অম্ভির্াচনপত্র যপ্ররণকারী প্রম্ভর্ষ্ঠারন র নাম:  

ঠিকানা    :  

যটম্ভলরফান   :  

ইরমইল    : 

 

২। অম্ভির্াচনপত্র যপ্ররণকারী কম তকর্ তার নাম :  

পদবী    :   

যর্াগার র্ারগ র ঠিকানা  : 

 

৩ । মামলার ম্ভববরণ 

৩.১। মামলা ন ং ও িার া, থানা/ উপরিল া ও যিলা  

৩.২। অম্ভিরর্াগকারীর নাম, এনআইম্ভড নের (র্ম্ভদ 

থারক) ও ঠিকানা 

 

৩.৩ । আসামীরদর নাম, এনআইম্ভড নের (র্ম্ভদ থারক) 

ও ঠিকানা 

 

৩.৪। মামলার সংম্ভক্ষ্প্ত ম্ভববরণ  

 

 

৪। ম্ভড ম্ভিটাল ফরর নম্ভসক পরীক্ষ্ার যপ্রম্ভরর্ আলামরর্ র (exhibit) ম্ভববরণ 

৪.১ । আলামরর্ র (exhibit) আইম্ভড ও সংম্ভক্ষ্প্ত 

ম্ভববর ণ 

 

৪.২। দকাথায়, য ক, কখন ও ম্ভকিারব আলামর্টি পাওয়া 

ম্ভগয় ারে? 

 

৪.৩ । আলামরর্র উৎস  

৪.৪। আলামরর্ র সম্ভির্ সংম্ভেষ্ট্ আসামী/ম্ভিকটিম/অ ন্য 

যকি 

 

৪.৫ । মন্তব্য  

 

 

 

৫ । আলামর্ যপ্রররণর ম্ভববরণ এব ং নমুনা সীল 
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(স্বাক্ষ্র/-) 

নাম, পদ বী 

যমাব াই ল 

 

- - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - -- - - - -- - - - - - - - - - - - - - -- - - - - - - - - - - -    

ম্ভড ম্ভিটাল ফর রনম্ভসক ল্যাব কর্ত তক পূরণীয় 

৬.১ । পরীক্ষ্ ার ম্ভনম্ভমর ত্ত গ্রির ণর র্া ম্ভরখ ও স ময়:  

৬.২ । গৃম্ভি র্ আল ামর র্র ম্ভব বরণ :  

 

৬.৩ । গ্রিণকারী কম তকর্ তার নাম, প দ বী ও স্বাক্ষ্ র:  

 

৭ । পরীক্ষ্া যশরষ আলামর্ যফর র্ প্রদারন র র্াম্ভরখ ও সময়, প্রম্ভর্রব দন, ন মু ন া সীল ও স্বাক্ষ্ররর ম্ভববরণ 

৭.১ । স্মারক নং, র্ াম্ভরখ ও স ময়:  

৭.২ । পরীম্ভক্ষ্র্ আল ামর র্র ম্ভব বরণ  

 

৭.৩ ।  আল ামর্ প রীক্ষ্ ার প্রম্ভর্র বদ ন  

 

 

 

8। শর্ তাব ম্ভল (Terms and Conditions):   

1. ফ ররনম্ভসক ম্ভ বরে ষ ণ  পদ্ধম্ভর্  ম্ভন ব তাচ ন: ম্ভড ম্ভিটাল  ফ ররনম্ভসক ল্যাব আল ামর্  বা ন মুন া  ম্ভব রে ষ রণ র িন্য  সরব তাত্ত ম  পদ্ধ ম্ভর্ই প্র রয় াগ ক ম্ভরর ব।   

2. য গাপনীয়র্া র ক্ষ্া করা: ম্ভড ম্ভিটাল  ফ ররনম্ভসক ল্যাব ইিা র ম্ভন িয়র্া প্রদান ক ম্ভরর র্রে যর্, ফ ররন ম্ভসক প রীক্ষ্ার  অ ম্ভির্ াচ ন কারী কর্ত তক প্র দত্ত  য র্  য কারনা র্থ্য  উপাত্ত  এবং 

ফ ররনম্ভসক ম্ভ বরে ষ রণ র ফ রল উদ্ভ়ুর্ য র্  য কারনা  র্থ্য  উ পাত্ত সমুি সর ব তাচ্চ  য গা পন ীয় র্ার স ম্ভির্ ব্য বিার করা িই রব।     

3. নমুনা বা আলা মরর্ র নষ্ট্  বা ক্ষ্ম্ভর্: ম্ভড ম্ভিটাল ফ ররনম্ভসক ল্যা ব ইিা র ম্ভন িয়র্া প্রদান ক ম্ভরর র্রে যর্, ম্ভবরে ষ ণ  পম্ভরচাল নার স ময় নমুনা বা আলামরর্র  অ খ ন্ডর্া রক্ষ্ার িন্য 

সব তদা প্র রয় ািন ীয়  সর্কতর্া  অ বল ে ন  কম্ভররব, ই িা সরে ও  অ ম্ভির্াচ নকারী কর্ত তক বা  ম্ভব রে ষ ণ  চল াকাল ীন  ন মুন া বা আল া মরর্ র য কান  ন ষ্ট্  বা ক্ষ্ম্ভর্ সা ম্ভির্  িইরল  দায় ী থ াম্ভকর ব ন া।     

4. অ ম্ভর্ম্ভরি বা অ কার্ তকর নমুনা বা আলা মর্: ফ ররনম্ভসক পরীক্ষ্া র অ ম্ভির্ াচ ন কারী কর্ত তক প্র দত্ত  ন মুন া বা আল ামর র্র য কারন া অ ং শ  অ কার্ তকর বা অ ব্য বিাররর্ াগ্য ি ইরল  উ ি 

ম্ভবষরয় ফ ররনম্ভ সক ল্যা ব অ ম্ভির্াচ নকারীর সম্ভি র্ য র্ াগারর্ াগ ক ম্ভরর বন।  উি যর্ াগারর্ ারগর  পর  ৩০ ম্ভদন  অ ম্ভ র্বাম্ভির্  িইরল  ফ র রন ম্ভসক ল্যাব কর্ত তক ম্ভন ি তাম্ভ রর্ পদ্ধম্ভর্ রর্ আলা মর্ 

ম্ভনস্পম্ভত্ত  করা  িইরব।  ম্ভন স্পম্ভত্ত র পূ র ব ত অ ম্ভিকা ম্ভর রক অ বম্ভির্  করা িই রব।   

 

 

 

 

 

িস্তান্তরকারী কম তকর্ তার নাম, পদবী ও স্বাক্ষ্র গ্র িণকারী কম তকর্ তার নাম, পদবী ও স্বাক্ষ্র 
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প ম্ভরম্ভ শষ্ট্-০ 3: যচইন অফ ক াট ম্ভড 

 

এেম্ভিম্ভব ট/িব্দ 

র্াম্ভলকা নের 

িস্তান্তরর র র্াম্ভরখ/ 

সময়/স্থ ান 

র্ থ্য প্রমারণর ম্ভববরণ 

   

   

   

   

   

 

 

 

িস্তান্তরকারীর ম্ভববরণ                                          গ্র িণকারীর ম্ভববরণ 

 

যচইন অ ফ ক াট ম্ভড যট্রম্ভকং ফর ম (Chain of Custody Tracking Form) 

 

যকস নের  র্াম্ভরখ 

সূত্রঃ নং  

যপ্ররক  

পরীক্ষ্রকর নাম ও পদম্ভব  

র্ থ্য প্রমারণর ম্ভববরণ 

আইরটম 

নস্বর  

পম্ভরমাণ ম্ভববর ণ (মরড ল, ি ম্ভমক নের, অবস্থ া, ম্ভবরশষ ম্ভচি যন াট করুন) 
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যচইন অফ কাটম্ভড 

আইরটম 

নস্বর 

র্াম্ভরখ ও 

সময় 

যপ্ররক (স্বাক্ষ্র ও 

আইম্ভড) 

প্রাপক (স্বাক্ষ্র ও 

আইম্ভড) 

মন্তব্য/স্থ ান 

     

     

     

     

য ফ র র্ প্রদারনর ম্ভস্লপ 

যকস নের  র্াম্ভরখ 

সূত্রঃ নং  

যপ্ররক  

পরীক্ষ্রকর নাম ও পদম্ভব  

 

র্ থ্য প্রমারণর ম্ভববরণ 

আইরটম 

নস্বর 

পম্ভরমাণ ম্ভববর ণ (মরড ল, ি ম্ভমক নের, অবস্থ া, ম্ভবরশষ ম্ভচি যন াট করুন) 
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প ম্ভরম্ভ শষ্ট্-০ 4: ম্ভড ম্ভিট াল নমু ন া ব া আ ল াম র্ ম্ভবর েষণ প্রম্ভ িয়া 
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প ম্ভরম্ভ শষ্ট্-০ 5: ম্ভড ম্ভিট াল নমু ন া ব া আ ল াম র্ অম্ভি গ্রিণ প্রম্ভ িয়া র যলা-চ াট ত 
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প ম্ভরম্ভ শষ্ট্-06: কম্ভ িউ টার পরী ক্ষ্ণ প্রম্ভিয় ার যল া-চাট ত 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Consider conducting 

triage 

 
Process exhibits in order of priority 

1. Recover deleted 

partitions 

2. Recover deleted 

files/folders 
9. Other case-specific 

processing tasks 

 

3. Hash filtering  

8. Parsing of artefacts 

 

4. Signature Analysis 7. Index & keyword 

searches 

5. Mount container files 
6. Hash/Signature 

analysis for mounted 

containers 

 

Analyse data 

Review request, assess urgency and 

amount of data 

Start 

Urgent or large 
data? 

Y 

N 

End 
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প ম্ভরম্ভ শষ্ট্-0 7: গুণ গর্ম ান ম্ভন ম্ভির্ক রণ যচকম্ভলট  
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